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Publicacion No. 1637-A-2016

C.P. Miguel Agustind.6pez Camacho,Secretario de la Funcién Publica del Estado de Chiapas, con
fundamento en lo dispuestogpor los articulos 45 de la Constitucion Politica del Estado de Chiapas, 13,
27, fraccion Il 80pfracciones 11, VII, XXVI, XXXI y XXXIV, de la Ley Organica de la Administraciéon
Publica Estatal; 3°, 14, fracciones VI Y XXIII, del Reglamento Interior de la Secretaria de la Funcion
Publica del Estado de Chiapas; v,

Considerando

Que la mision del Gobierno del Estado es brindar a las familias de Chiapas una vida sana y
con futuro, adravés de ejercicio del servicio publico honesto, responsable, transparente y austero que
garantice'los derechos, la disminucién de las desigualdades y el crecimiento en beneficio de la sociedad.

En el Plan Estatal de Desarrollo 2013-2018 eje 1. Gobierno Cercano a la Gente. Tema 1.2
Gobierno Eficiente y Transparente, se enfatiza en necesidad de impulsar una nueva visioén renovada
del servicio publico, que tenga como punto de partida la reorganizacién administrativa que comprometa
a los organismos publicos a cumplir con el marco normativo, generando los resultados esperados a la
sociedad.
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Uno de los retos de esta Administracion es transformar la administracién publica y consolidar
un gobierno moderno, organizado, honrado y responsable, con informacion oportuna para la toma de
decisiones, que a través de un manejo 6ptimo de los recursos publicos, logre hacer mas con menos y
atender con eficacia las necesidades de la poblacion.

Que de conformidad con lo dispuesto en el articulo 30 fracciones I, VII, XXVI 'y XXXI| de la Ley
Organica de la Administracion Publica del Estado de Chiapas, es competencia de la Secretaria de la
Funcién Publica, organizar y coordinar el sistema de control y evaluacion gubernamental;@si como,
planear, programar, instaurar y coordinar el sistema de prevencion, control y vigilancia gubernamental,
estableciendo medidas y mecanismos de modernizacion administrativa tendentes a lograrlaeficacia
en esta materia, ademas de establecer politicas con el fin de prevenir actos de carsupcion y fomentar la
cultura de la transparencia y rendicion de cuentas en la Administracion Publica Centralizada yfParaestatal.

Al respecto, el 27 de enero de 2010 la Secretaria de la Funcion'Rublica, publicé el Acuerdo por
el que se emiten las Normas Generales de Control Interno para {a Administracion Publica del Estado,
con el fin de implementar los mecanismos de control interno que €oadyuvaran al cumplimiento de las
metas y objetivos gubernamentales, asi como la prevenciomde los riesgosique pudieran afectar el logro
de éstos, fortaleciendo el cumplimiento de las leyes y disposiciones narmativas a efecto de generar una
adecuada rendicidbn de cuentas y la transparencia enyel ejereicio de la funcién publica; instrumento
que desde entonces deben observar los titulares y_servidores publicos de las dependencias y entidades
de la Administracion Publica Estatal.

El presente documento atiende en el Marco del Sistema Nacional Anticorrupcion y del Sistema
Nacional de Fiscalizacion, a los principios de control intefno de la gestion y de los recursos publicos, y
es producto del trabajo y colaboracién de los miembros de la Comision Permanente de Contralores
Estados—Federacion, habiendo side presentado durante la Quincuagésima Quinta reunién nacional de
la Asamblea Plenaria de dicha Comision deifecha 9 y 10 de octubre de 2015, y es producto de la
revision realizada al Marco Iategradoide Control Interno para el Sector Publico presentado por el Grupo
de Trabajo en Control Interno, durante la V Reunion Plenaria del Sistema Nacional de Fiscalizacion.

El Modelg Estatal de Mareo Integrado de Control Interno, tiene por objeto establecer los
fundamentos en matetia de control interno que deberan observar los titulares y servidores publicos de
la AdministragiéniCentralizada y Paraestatal de la Administracion Publica Estatal, a fin de implementar
los mecaniSmos de controlinterno que coadyuven al cumplimiento de sus metas y objetivos, previniendo
los riesgos que puedan afectar el logro de éstos, encaminados a fortalecer el cumplimiento de las leyes
y disposiciones normativas, que genere una adecuada rendicién de cuentas y la transparencia en el
ejercicio de lafuneion publica.

Los titulares y demas servidores publicos de la Administracion Centralizada y Paraestatal de
la’Administracion Publica Estatal, en sus respectivos ambitos de actuacion, actualizaran e implementaran
el controlinterno con los procedimientos especificos y acciones que se requieran con apego al presente
instrumento y conforme a las circunstancias particulares de cada una de ellas.

La implementacion de este Modelo Estatal de Marco Integrado de Control Interno, promovera
el mejoramiento de las funciones a los entes publicos y los resultados se traduciran en mejoras de la
gestion gubernamental, la prevencion de la corrupcién y el desarrollo de un sistema integral de rendicion
de cuentas.
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Derivado de lo anterior, y toda vez que el control interno en la administracion publica requiere
la voluntad y el compromiso de servidores publicos con valores éticos y principios, que aseguren
razonablemente la aplicacion del Control Interno, el presente documento esta dirigido a servidores
publicos que adopten, implementen, apliquen y evallien el Control Interno los entes publicos.

Por los fundamentos y consideraciones anteriores, y con las facultades que me cenfieren los
preceptos juridicos antes invocados, tengo a bien emitir el siguiente:

Acuerdo por el que se emite el “Modelo Estatal de Marco Integrado de Control Interno”
1.  Definiciones

Para los efectos del presente Modelo Estatal de Acuerdo-Mar€e Integrado de Control Interno
se entendera por:

Accion de Mejora.

Actividades determinadas e implementadas per,.el Titularyidemas servidores publicos de la
institucion para fortalecer el Sistema de Control Interno, asf€omopara prevenir, disminuir o administrar
los riesgos que pudieran obstaculizar el cumplimiento'de los‘abjetives.

Administracion.

Personal de mandos superiores y medios, difeérente al Titular, directamente responsables de
todas las actividades en la instituciof,‘ineluyendo el disefio, la implementacion y la eficacia operativa
del control interno.

Administracion Centralizada.

La administracion centralizada, que comprenden las Dependencias y Unidades Administrativas
que se encuentran diréctamiente adscritas al Titular del Ejecutivo Estatal, incluyendo los Organos
Desconcentradesidella Administracion Publica Estatal, en los términos previstos en el articulo 2° fraccién
| de la Ley Ofganica dela Administracién Publica Estatal.

Administracion Paraestatal.

La administracion paraestatal, que comprenden las Entidades que se constituyen como
Organismos Descentralizados, los Organismos Auxiliares, las Empresas de Participacion Estatal y los
FideicemisosfPublicos que se organicen de manera analoga a los Organismos Descentralizados de la
Administracion Publica Estatal, en los términos previstos en el articulo 2° fraccion |l de la Ley Organica
de la Administracion Publica Estatal.
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Administracion de Riesgos.

Proceso sistematico para establecer el contexto, identificar, analizar, evaluar, atender,
monitorear y comunicar los riesgos asociados con la finalidad de definir las estrategias y acciones que
permitan controlarlos y asegurar el logro de los objetivos y metas de las instituciones de una manera
razonable.

Competencia Profesional.

Cualificacion para llevar a cabo las responsabilidades asignadas.€Requiere habilidades y
conocimientos, que son adquiridos generalmente con la formacién yexperiencia prafesional y
certificaciones. Se expresa en la actitud y el comportamiento de los individuos\parallevar a cabo sus
funciones y cumplir con sus responsabilidades.

Controles a Nivel de Institucion.

Controles que tienen un efecto generalizado en<l sistema'de conirol interno institucional; los
controles a nivel institucion pueden incluir controlesgelacionadosyecon el proceso de evaluacion de
riesgos de la dependencia o entidad, ambiente de control, organizaciones de servicios, elusion de
controles y supervision.

Controles Generales.

Politicas y procedimientos que se aplicar‘aitodos o a un segmento amplio de los sistemas de
informacion institucionales; los confréles generales incluyen la gestion de la seguridad, accesos logicos
y fisicos, configuraciones, segregagion de fanciones y planes de contingencia.

Debilidad y/o Deficiencia del Control Interno.

Lainsuficiencia o inexistenciaidentificada en el Sistema de Control Interno Institucional mediante
la supervision, verificagiony evaluacion interna y/o de los érganos de control y fiscalizacion, que pueden
evitar que seq@provechen,las oportunidades y/u ocasionar que los riesgos se materialicen.

Elusion de Controles.

Omisiéngdel cumplimiento de las politicas y procedimientos establecidos con la intencién de
obtener beneficios personales, simular el cumplimiento de ciertas condiciones o propiciar actividades
comunmente ilicitas.

Evaluacion del Sistema de Control Interno.

Proceso mediante el cual, servidores publicos independientes a los responsables de los
procesos susceptibles de evaluacion o a través de externos, determinan la idoneidad, eficacia, eficiencia

y economia en la aplicacion del control interno en la institucion, las unidades administrativas, los procesos,
funciones y actividades; definen y atienden las debilidades del Sistema de Control Interno.

12
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Indicadores de Desempeiio.

Es una medida que describe el grado de cumplimiento de los objetivos de un plan, programa o
proyecto.

Informacion de Calidad.

Informacién proveniente de fuentes confiables y es adecuada, actual, com acta
accesible y proporcionada de manera oportuna.

Institucién o Instituciones. V
Dependencias y Entidades de la Administracion Publica Est

Importancia Relativa.
Es la conclusion, respecto del analisis de la natur impacto de cierta informacion, en la
que la omisién o presentacién incorrecta de ésta, no tiengiefectos,i tes en las decisiones que los

diversos usuarios adopten.

Lineas de Reporte.

Lineas de comunicacion, internas y externas,
proporcionan métodos de comunicacién que puede
estructura organizacional.

todos los niveles en la institucion que
ar en todas las direcciones al interior de la

Mejora Continua.

Proceso de op 2CiO
eficiencia y economiade 3
y su evaluacion periodica

o)

ionamiento del Sistema de Control Interno; de la eficacia,
mitigacion de riesgos, a través de indicadores de desempefio

Organ al de Control.
Organo de Gobierno.

El rpo colegiado que rige a los organismos descentralizados de conformidad al articulo 23
delale Entidades Paraestatales del Estado de Chiapas.

Politicas.

Declaraciones de responsabilidad respecto de los objetivos de los procesos, sus riesgos
relacionados y el disefio, implementacioén y eficacia operativa de las actividades de control.

13
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Planes de Contingencia y Sucesion.

Proceso definido para identificar y atender la necesidad institucional de responder a los cambios
repentinos en el personal y que pueden comprometer el Sistema de Control Interno.

Puntos de Interés.

Informacién adicional que proporciona una explicacion mas detallada respect ncipios
y los requisitos de documentacién y formalizacion para el desarrollo de un Sistema de
efectivo.

Revision de Control.

preventivo, orientada a
zonable el cumplimiento
acia de las operaciones,
iento con la normativa

Es una actividad sistematica, estructurada, objetiva y de
identificar debilidades de control interno y riesgos, para asegurar
de las metas y objetivos de las instituciones, como son la efici
informacion financiera, contable y presupuestal confiable y
aplicable, asi como la salvaguarda de los recursos publi

Riesgo.

La probabilidad de ocurrencia de even ac adversa y su impacto que impida u
obstaculice el logro de los objetivos y metas insti a

Sector Publico.

La Administracion Public

Seguridad Razon

ersonal, procesos, datos y tecnologia, organizados para obtener, comunicar o disponer de
la informacion.

Servicios Tercerizados.

Practica que lleva a cabo una dependencia o entidad para contratar un bien o un servicio
externo.

14



Miércoles 09 de Noviembre de 2016 Periodico Oficial No. 265

TIC's.

Tecnologias de Informacién y Comunicaciones; procesos de informacién habilitados con la
Tecnologia.

Titulares.

Funcionarios publicos de primer nivel de las instituciones del sector publico, con independencia
del término con el que se identifique su cargo (Secretario, Director General, Coordinador General, et€).

Unidades Administrativas.

Division administrativa, establecida en instrumento juridico respectivo, de los ‘ejecutores de
gasto del sector publico y que para efectos de la programaciongpresupuésto, ejercicio, control y
evaluacion del gasto publico federal estén constituidas en unidades responsables.

2. Modelo Estatal de Control Interno parael Sector Publico

2.1 Conceptos Fundamentales de Control Interno

Definiciéon de Control Interno

El Control Interno es un proceso efectuado pdr el Organo de Gobierno, el Titular, la
Administracion y los demas servidores publicos de“una“Institucion, con objeto de proporcionar una
seguridad razonable sobre la consecucion,de los objetivos de las dependencias y la salvaguarda de los

recursos publicos, asi como para prevenir laieerrupcion. Estos objetivos y sus riesgos relacionados
pueden ser clasificados en undyo mas dedas siguientes categorias:

. Operacion. Se refiere ala eficacia, eficiencia y economia de las operaciones.
. Informacién. Consisté en la confiabilidad de los informes internos y externos.
. Cumplimiento. 'Se relaeciona con el apego a las disposiciones juridicas y normativas.

Estas categorias son distintas, pero interactian creando sinergias que favorecen el
fungionamiento'deguna institucion para lograr su misién y mandato legal. Un objetivo particular puede
relacionarse gon mas de una categoria, resolver diferentes necesidades y ser responsabilidad directa
de\diversos servidores publicos.

El'control interno incluye planes, métodos, programas, politicas y procedimientos utilizados
para alcanzar el mandato, la mision, el plan estratégico, los objetivos y las metas de los entes publicos.
Asimismo, constituye la primera linea de defensa en la salvaguarda de los recursos publicos y la
prevencion de actos de corrupcion. En resumen, el control interno ayuda al Titular de una institucion a
lograr los resultados programados a través de la administracion eficaz de todos sus recursos, como
son los tecnoldgicos, materiales, humanos y financieros.

15
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Caracteristicas del Control Interno

El control interno conforma un sistema integral y continuo aplicable al entorno operativo de
una institucién que, llevado a cabo por su personal, provee una seguridad razonable, mas no absoluta,
de que los objetivos de la institucion seran alcanzados.

El Control Interno no es un evento Unico y aislado, sino una serie de acciones y/procedifmientos
desarrollados y concatenados que se realizan durante el desempefio de las operacionés de una
Institucion. Es reconocido como una parte intrinseca de la gestion de procesos operativosipara guiar
las actividades de la institucion y no como un sistema separado dentro de ésta. En este sentido, el
control interno se establece al interior de la institucién como una parte de la,estruetura organizacional
para ayudar al Titular, a la Administracion y al resto de los servidores pidblicos @ alcanzarlos objetivos
institucionales de manera permanente en sus operaciones.

Los servidores publicos son los que propician que el control interno funcione. El Titular es
responsable de asegurar, con el apoyo de unidades especializadas y‘el establecimiento de lineas de
responsabilidad, que su institucidon cuenta con un contr@l interno apropiado, lo cual significa que el
control interno:

. Es acorde con el tamafio, estructura, circunStancias especificas y mandato legal de la institucion;

. Contribuye de manera eficaz, eficiente Yy eeondmica a alcanzar las tres categorias de objetivos
en los entes publicos (operaciones, informacién yfcumplimiento); v,

. Asegura, de manera razonablépla salvaguarda de los recursos publicos, la actuaciéon honesta
de todo el personal y la prevencion de,actos de corrupcion.

Como parte de esa responsabilidad, el Titular o cualquier funcionario de primer nivel de las
instituciones del sectof publico:

a) Establece los @bjetivos institucionales de control interno.

b)  Asigna de manera clara, a determinadas unidades o areas, la responsabilidad de:
«  Implementar controles adecuados y suficientes en toda la institucion;
*  Swpervisar y evaluar periédicamente el control interno; vy,

. Mejorar de manera continua el control interno, con base en los resultados de las evaluaciones
periodicas realizadas por los revisores internos y externos, entre otros elementos.

Sibien el Titular de la Institucion es el primer responsable del control interno, todos los servidores
publicos de ésta desempenan un papel importante en la implementacion y operacion del control interno.

De esta manera, todo el personal de la institucion es responsable de que existan controles
adecuados y suficientes para el desempefo de sus funciones especificas, los cuales contribuyen al
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logro eficaz y eficiente de sus objetivos, de acuerdo con el modelo de control interno establecido y
supervisado por las unidades o areas de control designadas para tal efecto por el Titular de la institucion.

2.2 Establecimiento del Control Interno
Presentacion del Marco Integrado de Control Interno para el Sector Publico

El presente documento, establece el Acuerdo-Marco Integrado de Control Internoy(el Marco)
para la Administracion Pubica, propuesto en el seno del Sistema Nacional de Fiscalizaciony(SNF )gel
cual podra aplicarse en toda institucion de la Administracion Publica, independieitemente del Poder al
que pertenezca (Ejecutivo, Legislativo, Judicial) y en atencion a las disposiciones juridicas ajustables.

El Acuerdo-Marco provee criterios para evaluar el disefio, la implementacion’y la eficacia
operativa del control interno en las instituciones de la AdministraciémPublica Estatal y para determinar
si el control interno es apropiado y suficiente para cumplir con las tres'categorias,de objetivos: operacion,
informacién y cumplimiento, incluyendo la proteccion de la integridad yila prevencion de actos corruptos
en los diversos procesos realizados por la institucion. Esta dltifia.debe tenefun control interno acorde
con su mandato, naturaleza, tamano y las disposicionegyjuridicas para cumplir con los objetivos para
los que fue creada.

El Acuerdo-Marco es aplicable a todasflas categerias de objetivos. Sin embargo, su enfoque
no es limitativo, ni pretende interferir o contraponerse con las disposiciones juridicas y normativas
aplicables. En la implementacién de este Marco, los titulares'de las unidades administrativas asumen la
responsabilidad de disefar las politicas y procedimientos'que se ajusten a las disposiciones juridicas y
normativas y a las circunstancias espeeificas de la institucion, asi como de incluirlos como una parte
inherente a sus operaciones.

Componentes, Principies y Puntos de Interés del Control Interno

Cada Institugién cuenta con unimandato particular, del que derivan atribuciones y obligaciones
concretas. De igual medo,#se alinea a Programas y Planes Nacionales, Sectoriales o Regionales
especificos, asig€ome, a ‘otros instrumentos vinculatorios en funcion de las disposiciones juridicas
aplicables.

Dentro de esa/estructura de facultades y obligaciones, cada institucion formula objetivos de
contfol interno para:aségurar, de manera razonable, que sus objetivos, contenidos en un plan estratégico,
seran alcanzados de manera eficaz, eficiente y econdémica.

El Titular, con el apoyo de la Administracion, y con la vigilancia del Organo de Gobierno en los
casos que proceda, debe establecer objetivos de control interno a nivel institucion, unidad, funcion y
actividades especificas. Todo el personal, en sus respectivos ambitos de accion, aplica el control
interno para contribuir a la consecucién de los objetivos institucionales.

Aunque existen diferentes maneras de representar al control interno, este Acuerdo-Marco lo
define como una estructura jerarquica de cinco componentes, 17 principios y diversos puntos de interés
relevantes.
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Ambiente de Control
5 Principios

Adimini i6n de Ri
4 Principios

Actividades de Control

3 Principios

Infor i6ny C icacién
3 Principios

Supervision
2 Principios

Los componentes del control interno representan el nive
Marco; deben ser disefiados e implementados adecuadamente y d

na disciplina y estructura para
ionales.

alua los riesgos a los que se enfrenta la
institucion en la procuracion de cumplimiento de s bjetivos. Esta evaluacion provee las bases

mitiguen su impacto en ca aterializacion, incluyendo los riesgos de corrupcion.

. Actividades de Control.
procedimientos, por los on
institucionales de us
de informacig

s acciones establecidas, a través de politicas y
les de las unidades administrativas para alcanzar los objetivos
sgos asociados, incluidos los de corrupcion y los de sistemas

a designado, con la finalidad de mejorar de manera continua al control interno mediante
lancia y evaluacion periddicas a su eficacia, eficiencia y economia. La supervision es
abilidad de la Administracion en cada uno de los procesos que realiza, y se apoya, por
neral, en unidades especificas para llevarla a cabo. Las Entidades Fiscalizadoras Superiores
y otros revisores externos proporcionan una supervision adicional cuando revisan el control
interno de la institucion, ya sea a nivel institucion, division, unidad administrativa o funcion. La
supervision contribuye a la optimizacién permanente del control interno y, por lo tanto, a la
calidad en el desempefo de las operaciones, la salvaguarda de los recursos publicos, la
prevencion de la corrupcién, la oportuna resolucion de los hallazgos de auditoria y de otras
revisiones, asi como a la idoneidad y suficiencia de los controles implementados.

18
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Los 17 principios respaldan el disefio, implementacién y operacion de los componentes
asociados de control interno y representan los requerimientos necesarios para establecer un control
interno apropiado, es decir, eficaz, eficiente, econédmico y suficiente conforme a la naturaleza, tamafo,
disposiciones juridicas y mandato de la institucion.

Adicionalmente, el Acuerdo-Marco contiene informacion especifica presentada camo puntos
de interés, los cuales tienen como propdsito proporcionar al Titular y la Administraciéng material de
orientacion para el disefio, implementacion y operacion de los principios a los que seyencudentran
asociados. Los puntos de interés dan mayores detalles sobre el principio asociado al que‘atiendeny
explican de manera mas precisa los requerimientos para su implementacién y documentacionjperio
que orientan sobre la tematica que debe ser abordada. Los puntos de interés también proporcionan
antecedentes sobre cuestiones abordadas en el Marco.

Los puntos de interés se consideran relevantes para la implementacién del Acuerdo-Marco.
Por lo tanto, la Administracion tiene la responsabilidad de conocerl@s,y entenderlos, asi como ejercer
su juicio profesional para el cumplimiento del mismo, en el entendido'de que estes establecen procesos
generales para el disefio, la implementacion y la operacién del controlbinterno. A continuacion se
mencionan cada uno de los cinco componentes de control interno y\se ‘detallan sus 17 principios
asociados.

Ambiente de Control

Principio 1. El Organo de Gobierno, en su.eé@so, asiicomo el Titular y la Administracion deben
mostrar una actitud de respaldo y compromiso con la integridad, los valores éticos, las normas de
conducta y la prevencion de irregularidades administrativas y la corrupcion.

Principio 2. El Titular y la Administracion, son responsables de supervisar el funcionamiento
del control interno, a través deas unidades que‘establezcan para tal efecto.

Principio 3. El Titalary la‘/Administracion, deben autorizar conforme a las disposiciones juridicas
y normativas aplicables, la estructura‘erganizacional, asignar responsabilidades y delegar autoridad
para alcanzar los objétivos institucionales, preservar la integridad, prevenir la corrupcion y rendir cuentas
de los resultados alcanzados.

Principio 4. El Titulary la Administracion, son responsables de promover los medios necesarios
para contratar, capacitany retener profesionales competentes.

PrincipioisiLa Administracion, debe evaluar el desempeno del control interno en la institucion
y hacer responsables a todos los servidores publicos por sus obligaciones especificas en materia de
control internok

Administracion de Riesgos

Principio 6. El Titular, debe formular un plan estratégico que, de manera coherente y ordenada,
oriente los esfuerzos institucionales hacia la consecucion de los objetivos relativos a su mandato y las
disposiciones juridicas y normativas aplicables, asegurando ademas que dicha planeacion estratégica
contemple la alineacién institucional a los Planes nacionales, regionales, sectoriales y todos los demas
instrumentos y normativas vinculatorias que correspondan.
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Al elaborar el plan estratégico de la institucién, armonizado con su mandato y con todos los
documentos pertinentes, de acuerdo con las disposiciones legales aplicables, el Titular, debera
asegurarse de que los objetivos y metas especificas contenidas en el mismo sean claras y que permiten
la identificacion de riesgos a éstos en los diversos procesos que se realizan en la institucion.

Principio 7. La Administracion, debe identificar, analizar y responder a los riesgos asociados
al cumplimiento de los objetivos institucionales, asi como de los procesos por los quefse obtiehen los
ingresos y se ejerce el gasto, entre otros.

Principio 8. La Administracion, debe considerar la posibilidad defocurrencia de“actos de
corrupcioén, abuso, desperdicio y otras irregularidades relacionadas con la;adecuada salvaguarda de
los recursos publicos, al identificar, analizar y responder a los riesgosgen 10s diversos grocesos que
realiza la institucion.

Principio 9. La Administracion, debe identificar, analizar y‘responder a los cambios
significativos que puedan impactar al control interno.

Actividades de Control

Principio 10. El Titular y la Administracién, deben'disefiar, actualizar y garantizar la suficiencia
e idoneidad de las actividades de control establecidasgpara fograr los objetivos de la dependencia y
responder a los riesgos. En este sentido, la AdmiRistracion es responsable de que existan controles
apropiados para hacer frente a los riesgos que se encuentran presentes en cada uno de los procesos
que realizan, incluyendo los riesgos de corrupcion’

Principio 11. La Administracion, debe disefar los sistemas de informacion institucional y las
actividades de control relaci@nadas conddicho sistema, a fin de alcanzar los objetivos y responder a los
riesgos.

Principiof12. El Titular y la’Administracion, deben implementar las actividades de control a
través de politicas, praeedimientos y otros medios de similar naturaleza. En este sentido, la Administracion
es responsabilerde,queen sus unidades administrativas se encuentren documentadas y formalmente
establecidas sus actividades de control, las cuales deben ser apropiadas, suficientes e idoneas para
enfrentar l0s riesgos alos que estan expuestos sus procesos.

Informacion y Comunicacion

Principio 13. El Titular y la Administracion, deben implementar los medios que permitan a
cada, unidad administrativa elaborar, obtener y utilizar informacion pertinente y de calidad para la
consecucion de los objetivos institucionales y el cumplimiento de las disposiciones aplicables a la
gestion financiera.

Principio 14. El Titular y la Administracion, son responsables de que cada unidad administrativa
comunique internamente, por los canales apropiados y de conformidad con las disposiciones aplicables,
la informacién de calidad necesaria para contribuir a la consecucion de los objetivos institucionales y la
gestion financiera.
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Principio 15. El Titular y la Administracion, son responsables de que cada unidad administrativa
comunique externamente, por los canales apropiados y de conformidad con las disposiciones aplicables,
la informacién de calidad necesaria para contribuir a la consecucion de los objetivos institucionales y la
gestion financiera.

Supervision

Principio 16. El Titular y la Administracion, deben establecer actividades para‘la,adecuada
supervision del control interno y la evaluacién de sus resultados, en todas las unidades administrativas
de la institucion. Conforme a las mejores practicas en la materia, las que refertan sus resultados
directamente al Titular o, en su caso, el Organo de Gobierno.

Principio 17. La Administracion, es responsable de que se corrijan oportunamente las
deficiencias de control interno detectadas.

El Control Interno y la Institucion

Existe una relacion directa entre los objetivosade latinstitueion, los cinco componentes de
control interno (con sus principios y puntos de interés) y la‘@structura organizacional. Los objetivos son
los fines que debe alcanzar la institucion, con basefensu propésito,'mandato y disposiciones juridicas
aplicables. Los cinco componentes de control interno songlos requisitos necesarios que debe cumplir
una institucion para alcanzar sus objetivos institucionales. La estructura organizacional abarca a todas
las unidades administrativas, los procesos, atribuciones gfunciones y todas las estructuras que la
institucion establece para alcanzar sus objetivos.

El Acuerdo-Marco presenta'dicha relacion en la forma de un cubo.

X/ /
\ & & ’

Ambiente de Control

Informacién y Comuhicacién

|Supervision 4

Fuente: Adaptado del Informe COSO 2013.

Las tres categorias en las que se pueden clasificar los objetivos de la institucion son
representadas por las columnas en la parte superior del cubo. Los cinco componentes de control interno
son representados por las filas. La estructura organizacional es representada por la tercera dimension
del cubo.

Cada componente de control interno aplica a las tres categorias de objetivos y a la estructura
organizacional.
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El control interno es un proceso dinamico, integrado y continuo en el que los componentes
interactuan entre si desde la etapa de diseno, implementacién y operacion. Dos instituciones, no pueden
tener un control interno idéntico, debido a distintos factores como son, entre otros, la mision, las
disposiciones juridicas y normativas aplicables, el plan estratégico, el tamafio de la institucion, el riesgo
y las tecnologias de informacién con que cuentan, asi como el juicio profesional empleado por los
responsables para responder a las circunstancias especificas.

Responsabilidades y Funciones en el Control Interno

El control interno es parte de las responsabilidades del Titular de la institucion, quien cumple
con éstas a través del apoyo de la Administracion (mandos superiores y medies) y del resto de los
servidores publicos. Por ello, los cinco componentes del Marco se preseatanien el contexto del Titular
u Organo de Gobierno y de la Administracion de la institucion. No obstante, todos|los sekvidores publicos
son responsables del control interno. En general, las funciones y responsabilidades del control interno
en una institucion se pueden categorizar de la siguiente manera:

. Organo de Gobierno y/o Titular. Es responsable de vigilar la difeceién estratégica de la institucion
y el cumplimiento de las obligaciones relacionadas comyla rendicionjde cuentas, lo cual incluye
supervisar, en general, que la Administracion diseneimplémente y opere un control interno
apropiado, con el apoyo, en su caso, de unidadesiespecializadas y establecidas para tal efecto.
Por lo general, las unidades de auditoriafinterna apeyanla supervision del control interno e
informan de sus hallazgos y areas defoportunidad diréctamente al Organo de Gobierno o al
Titular. Para efecto del Marco, la vigilangia.pof parteidel Organo de Gobierno, en su caso, o del
Titular esta implicita en cada componente y principio.

. Administracion. Es directamehte responsable de todas las actividades de la institucion. Lo anterior
incluye el disefo, la implementacionnsla eficacia operativa del control interno. La responsabilidad
de la Administracion en materia.de control interno varia de acuerdo con las atribuciones y
funciones que tienen asignadas en la estructura organizacional.

De igual modos fa Administracion, por lo general, cuenta con el apoyo adicional de unidades
especializadas),paradisefiar, implementar y operar el control interno en los procesos de los
cuales son respefnsables (comité/unidad de administracion de riesgos, comité/unidad de
cumplimientailegal,»comité/unidad de control interno, comité/unidad de ética, etc.), por lo que
en dichos casos se trata de una responsabilidad que comparten la Administracion y las unidades
especializadas. En estos casos de co-responsabilidad, deben existir en la institucion lineas claras
de auteridad que delimiten la responsabilidad de cada servidor publico, a fin de permitir una
adecuadamrendicion de cuentas y la oportuna correccion de debilidades detectadas en el control
interno,

. Seryidores publicos. Todos los servidores publicos de la institucion, distintos al Titular y a la
Administracion, que apoyan en el disefio, implementacién y operacion del control interno, y son
responsables de informar sobre cuestiones o deficiencias relevantes que hayan identificado en
relacion con los objetivos institucionales de operacion, informacién, cumplimiento legal,
salvaguarda de los recursos y prevencion de la corrupcion.

. Instancia de Supervision. Es la unidad independiente de los responsables directos de los
procesos, que evalua el adecuado disefo, implementacion y operaciéon del control interno.
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La siguiente Figura ilustra de manera general las responsabilidades institucionales en relacion
con el control interno.

RESPONSABLES DE LA IMPLEMENTACION Y MEJORA CONTINUA DEL
CONTROL INTERNO

MejoraContinua

Mejora Continua

Reporta hallazgos
y deficiencias

ASF, SFP,
OEC,

Organos de

..... B bl

* Unidades especializadas ité de Riesgos, Comité de Cumplimiento, Unidad de Control
Interno, Comités de ética, etcétera.

| y en su caso las entidades fiscalizadoras, asi como otros
bles directos de la implementacion, suficiencia e idoneidad

planeac stratégica y el cumplimiento de las disposiciones juridicas y normativas. Se debe incluir el
establecimiento de objetivos como parte del proceso de planeacién estratégica.

La Administracion, como parte del disefo del control interno, debe definir objetivos medibles y

claros, asi como normas e indicadores de desempefio que permitan identificar, analizar, evaluar su
avance y responder a sus riesgos asociados.
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Categorias de Objetivos

Los objetivos se pueden agrupar en una o mas de las siguientes categorias:

. Operacion. Eficacia en el logro de los objetivos en los entes publicos, eficiencia en el uso y
aplicacion de los recursos y economia en las entradas necesarias para las operaciones y demas
actividades.

. Informacion. Confiabilidad de los informes internos y externos.

. Cumplimiento. Apego a las disposiciones juridicas y normativas aplicables, lo quesincluye la

salvaguarda de la legalidad, honradez, lealtad, imparcialidad,4€ficiencia y-prevencion de la
corrupcion en el desempefio institucional.

Objetivos de Operacion

Se relacionan con las actividades que permiten@leanzar el mandato legal, la misién y vision
institucional. El mandato legal esta definido por una serie de documenitos juridicos obligatorios que debe
observar la instituciéon, como pueden ser la Constitucion Politicaide los Estados Unidos Mexicanos, la
ley organica de la institucion, su reglamento interior, estatuto.organico, decreto de creaciéon o documento
analogo entre otros de aplicacion local.

En los planes estratégicos se deben precisaf los objetivos y metas institucionales. Las
operaciones eficaces producen los resultados espérados de los procesos operativos, mientras que las
operaciones eficientes se generafl alutilizar adecuadamente los recursos asignados para ello, y la
economia se refleja en la minimizacion de les,costos, la reduccion en el desperdicio de recursos y la
maximizacion de los resultades.

A partir de los objetivos estratégicos, el Titular, con el apoyo de la Administracion, debe
establecer objetivas y metas especificos para las diferentes unidades de la estructura organizacional.
Al vincular los objetives con el mandato legal, mision y vision institucionales, se mejora la eficacia, la
eficiencia y lasg€onemiade los programas operativos para alcanzar su mandato y se previene la posible
ocurrenciafde actos corruptes en la institucion.

Objetivos de Informacion

Sewrelacionan con la preparacion de informes para uso de la institucion, sus partes interesadas
y diversas instancias externas. Se pueden agrupar en tres subcategorias:

. Objetivos de Informes Financieros Externos. Relacionados con la publicacion de informacion
sobre el desempefio financiero de la institucion segun las disposiciones juridicas y normativas
aplicables, asi como las expectativas de las partes interesadas.

. Objetivos de Informes No Financieros Externos. Asociados con la publicacion de informacion
no financiera, segun las disposiciones juridicas y normativas aplicables, asi como las expectativas
de las partes interesadas.
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. Objetivos de Informes Internos Financieros y No Financieros. Relativos a la recopilacion y
comunicacion de la informacion necesaria para evaluar el desempefio de la institucion en el
logro de sus objetivos y programas, los cuales son la base para la toma de decisiones al respecto.

Objetivos de Cumplimiento

En el sector publico, estos objetivos son muy significativos. Las disposicione§ juridicas y
normativas describen los objetivos, la estructura y los mecanismos para la consecucion de los objetivos
institucionales y el reporte del desempeno de la institucion.

La Administracion debe considerar de manera integral los objetivos de‘cumplimiento legal y
normativo, asi como determinar qué controles disefar, implementar y opefar para.que la institucion
alcance dichos objetivos eficazmente.

Como parte de la especificacion de los objetivos de €umplimiénto, la institucion tiene
determinadas leyes y regulaciones que le aplican.

Salvaguarda de los Recursos Publicos y Prevéncién,de Actos de Corrupcion
Un subconjunto de las tres categorias de objetivoses la‘'salvaguarda de los recursos publicos
y la prevencion de actos de corrupcion. La Administracion es responsable de establecer y mantener un

control interno que:

. Proporcione una seguridad razonable sobre el adecdado ejercicio, utilizacion o disposicion de
los recursos publicos;

o Prevenga actos corruptos;
. Detecte y corrija oportunamente las irregularidades, en caso de que se materialicen; y
. Permita determinar, de manera‘clara; las responsabilidades especificas del personal que posibilitd

o participd en la ecurrefncia de las irregularidades.
Establecimiento'de Objetivos Especificos

A partir de los |objetivos estratégicos, el Titular debe desarrollar, con la participacion de la
Administracionylos objetivos especificos para toda la estructura organizacional. El Titular define objetivos
espécificos, con‘normas e indicadores de desempefo, que deben ser comunicados al personal
responsable dé su consecucion. El Titular, la Administracién y los demas servidores publicos requieren
comprender 108 objetivos estratégicos, sus objetivos especificos y las normas e indicadores de
desempeno.gue aseguren la rendicién de cuentas como parte inherente del funcionamiento del control
interno.

2.3 Evaluacion del Control Interno

El propdsito de esta seccién es proporcionar al Organo de Gobierno, al Titular, a la
Administracion y a las instancias de supervision, los elementos a considerar para evaluar si el control
interno de la Institucion es apropiado (véase la seccidn 1, sexto parrafo de este Acuerdo-Marco).
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Elementos de un Control Interno Apropiado

Un control interno apropiado proporciona una seguridad razonable sobre la consecucion de
los objetivos institucionales. Para ello es necesario que:

. Cada uno de los 5 componentes y los 17 principios del control interno sga@ disenado,
implementado y operado adecuadamente, conforme al mandato y circunstanc¢ias espécificas
de la institucion.

. Los cinco componentes y los 17 principios operen en conjunto y de manera sistémica:

Si un principio o un componente no cumple con estos requisitos 0 si 0 componentes no
operan en conjunto de manera sistémica, el control interno no es apropiado.

Aspectos de la Evaluacién del Control Interno
Disefo e Implementacion

Al evaluar el disefio del control interno, se debedeterminar silos controles, por si mismos y en
conjunto con otros, permiten alcanzar los objetives‘yiresponder a‘sus riesgos asociados. Para evaluar
la implementacion, la Administracion debe detérminar sisel. control existe y si se ha puesto en operacion.
Un control no puede ser efectivamente implemeantado si su disefo es deficiente.

Una deficiencia en el disefio ocurre cuando:
. Falta un control necesario para logramun objetivo de control.

. Un control existente estaydisefado de modo que, incluso si opera de acuerdo al disefio, el
objetivo de control n@ puede,alcanzarse.

. Existe una deficiencia en la implementaciéon cuando un control, adecuadamente disefiado, se
establece’de,manera incorrecta.

Eficacia Operativa

Al evaluarfla eficacia operativa del control interno, la Administracion debe determinar si se
aplicaron centroles de manera oportuna durante el periodo bajo revisidn, la consistencia con la que
estos fueron aplicados, asi como el personal que los aplicd y los medios utilizados para ello. Si se
utilizaron_controles sustancialmente diferentes en distintas etapas del periodo bajo revision, la
Administracion debe evaluar la eficacia operativa de manera separada por cada procedimiento individual
de control aplicado. Un control carece de eficacia operativa si no fue disefiado e implementado
eficazmente.

Una deficiencia en la operacion se presenta cuando un control disenado adecuadamente, se
ejecuta de manera distinta a como fue disefiado, o cuando el servidor publico que ejecuta el control no
posee la autoridad o la competencia profesional necesaria para aplicarlo eficazmente.
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Efecto de las Deficiencias en el Control Interno.

La Administracion debe evaluar las deficiencias en los controles que fueron detectadas por
medio de las evaluaciones continuas (autoevaluaciones) o mediante evaluaciones independientes,
efectuadas por revisores internos y externos, generalmente, los auditores internos y los Orgénos de
Control Interno respectivamente. Una deficiencia de control interno existe cuando el diseng, la
implementacion, la operacién de los controles, imposibilitan a la Administracién, asi como los . demas
servidores publicos en el desarrollo normal de sus funciones, la consecucién de los objetivoside control
y la respuesta a los riesgos asociados.

La Administracion debe evaluar la relevancia de las deficiencias idéntificadas. La relevancia
se refiere a la importancia relativa de una deficiencia en el cumplimiento dé'los objetivosinstitucionales.
Para definir la relevancia de las deficiencias, se debe evaluar su efectoisobrefla consecucion de los
objetivos, tanto a nivel institucion como de transaccién. También s€ debe evaluar la relevancia de las
deficiencias considerando la magnitud del impacto, la probabilidad de ‘@eurrengia y la naturaleza de la
deficiencia.

La magnitud del impacto hace referencia al efeeto prebable‘que la deficiencia tendria en el
cumplimiento de los objetivos, y en ella inciden factores com@el tamafio, la recurrencia y la duracion del
impacto de la deficiencia. Una deficiencia puede ger mas signifieativa para un objetivo que para otro.

La probabilidad de ocurrencia se refierealaposibilidad de que la deficiencia efectivamente se
materialice e impacte la capacidad de la dependencia para cumplir con sus objetivos.

La naturaleza de la deficiencia invelucra factores como el grado de subjetividad de la deficiencia
y si ésta surge por corrupcion, o transgresiones legales o a la integridad.

El Organo de Gobierno, €n su €aso, o el Titular deben supervisar, generalmente con apoyo
del Organo Estatal de @ontrol; la adeguada evaluacion que al efecto haya realizado la Administracién
respecto de las deficiencias identificadas.

Las deficiengias deben ser evaluadas tanto individualmente como en conjunto. Al evaluar la
relevancia de las deficiencias; se debe considerar la correlacion existente entre diferentes deficiencias
0 grupos deléstas. La evaluacion de deficiencias varia en cada dependencia o entidad, debido a las
diferencias entre objetivos institucionales.

La Administracion debe determinar si cada uno de los 17 principios se ha disefiado,
implementado'y operado apropiadamente, asi como elaborar un informe ejecutivo al respecto. Como
parte ‘deyesté informe, la Administracion debe considerar el impacto que las deficiencias identificadas
tienen sobre los requisitos de documentacion. Para mayores detalles sobre la documentacion del control
interno, véase la seccioén 4, parrafos noveno y décimo de este Marco. La Administracion puede considerar
los puntos de interés asociados con los principios como parte del informe ejecutivo.

Si un principio no se encuentra disefiado, implementado y operando eficazmente, el componente
respectivo es ineficaz e inapropiado.
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Con base en los resultados del informe ejecutivo de cada principio, la Administracién concluye
si el diseno, la implementacion y la eficacia operativa de cada uno de los cinco componentes de control
interno son apropiados. La Administracion también debe considerar si los cinco componentes operan
eficaz y apropiadamente en conjunto. Si uno o mas de los cinco componentes no son apropiadamente
disenados, implementado y operado, o si no se desarrolla de manera integral y sistémica, entonces el
control interno no es efectivo. Tales determinaciones dependen del juicio profesional, por lo que se
debe ejercer con sumo cuidado y diligencia profesionales, y sobre la base degtonocimientos,
competencias y aptitudes técnicas y profesionales adecuadas y suficientes.

2.4 Consideraciones Adicionales
Servicios Tercerizados

La Administracion puede contratar a terceros autorizadosipara desémpenar algunos procesos
operativos para la institucién, tales como servicios de tecnologias'de informacion y comunicaciones,
servicios de mantenimiento, servicios de seguridad o servicios de'limpieza, ‘€ntre otros. Para efectos
del Marco, estos factores externos son referidos com@ «Setrvicios, tercerizados». No obstante, la
Administracion conserva la responsabilidad sobre el desempenodeylas actividades realizadas por los
servicios tercerizados.

En consecuencia, la Administracion debe entender losicontroles que cada servicio tercerizado
ha disehado, implementado y operado para realizar1os procesos operativos contratados, asi como el
modo en que el control interno de dichos terceros impactaen el control interno.

La Administracién debe{determinar si los controles internos establecidos por los servicios
tercerizados son apropiados para asegurarigue la institucion alcance sus objetivos y responda a los
riesgos asociados, o si se deben establecer controles complementarios en el control interno de la
institucion.

La Administracion debe considerar, entre otros, los siguientes criterios al determinar el grado
de supervision que reguefiran las actividades realizadas por los servicios tercerizados:

. La naturaleza'de los servicios contratados y los riesgos que representan.
. Las normas de/conducta de los servicios tercerizados.
. La calidad y la frecuencia de los esfuerzos de los servicios tercerizados por mantener las normas

de conducta en su personal.

. La magnitud y complejidad de las operaciones de los servicios tercerizados y su estructura
organizacional.

. El alcance, suficiencia e idoneidad de los controles de los servicios tercerizados para la

consecucion de los objetivos para los que fueron contratados, y para responder a los riesgos
asociados con las actividades contratadas.
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Instituciones Grandes o Pequeiias

Los 17 principios aplican tanto a instituciones grandes como pequefas. Sin embargo, las
instituciones pequefias pueden tener diferentes enfoques de implementacion. Estas, generalmente tienen
ventajas particulares, que pueden contribuir a que su control interno sea apropiado. Asimismogpueden
incluir un mayor nivel de participacion de la Administracidn en los procesos operativos y unadnteraccion
directa de ésta con el personal.

No obstante, una institucion pequena enfrenta mayores retos en la segregacion defuncionés
debido a la concentracion de responsabilidades y autoridades en su estructura @rganizacional.

Sin embargo, la Administracion debe responder a este riesgo médiante el disenefapropiado
del control interno, por ejemplo afadiendo niveles adicionales de revi§SiOn para procesos operativos
clave; efectuando revisiones aleatorias a las transacciones y su doeumentacion soporte; practicando
conteos periddicos a los activos o supervisando las conciliaciones.

Costos y Beneficios del Control Interno

El Control Interno provee amplios beneficios a lainstitu€ién. Proporciona a los responsables
de los procesos operativos una mayor confianzagespecto dehcumplimiento de sus objetivos, brinda
retroalimentacion sobre qué tan eficaz es su opgracion ymayuda‘@reducir los riesgos asociados con el
cumplimiento de los objetivos institucionales.\Segdeben|considerar diversos factores de costos
relacionados con los beneficios esperados al disefiar e implémentar controles internos. La complejidad
de la determinacion del costo-beneficio depende de 1a’interrelacion de los controles con los procesos
operativos. Cuando los controles estamgintegrados con los procesos operativos, es dificil aislar tanto
sus costos como sus beneficios.

La Administracion_debe decidif cémo evaluar el costo- beneficio del establecimiento de un
control interno apropiade mediante distintos enfoques. Sin embargo, el costo por si mismo no es una
razon suficiente paradevitar la'implementacion de controles internos. Las consideraciones del costo-
beneficio respaldan la'€apagidad de la institucion para disefiar, implementar y operar apropiadamente
un control internorque,equilibre la asignacion de recursos en relacién con las areas de mayor riesgo, la
complejidad & otros facteres‘relevantes.

Documentacion del Control Interno

La dgcumentacion y formalizacion son una parte importante y necesaria del control interno. El
grado y naturaleza de la documentacion y formalizacion varian segun el tamafo y complejidad de los
proceses operativos de la institucion. La Administracion utiliza el juicio profesional, la debida diligencia
y las disposiciones juridicas y normativas aplicables para determinar el grado de documentacién y
formalizacion requerido para el control interno, éstas ultimas son necesarias para lograr que el control
interno sea eficaz y apropiadamente disefiado, implementado y operado.

La Administracion debe cumplir, como minimo, con los siguientes requisitos de documentacion
y formalizacién del control interno:
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. Documentar, formalizar y actualizar oportunamente su control interno.

. Documentar y formalizar, mediante politicas y procedimientos, las responsabilidades de todo
el personal respecto del control interno.

. Documentar y formalizar los resultados de las autoevaluaciones y las evaluaciones independientes
para identificar problemas, debilidades o areas de oportunidad en el control interno.

. Evaluar, documentar, formalizar y completar, oportunamente, las acciones correctivas
correspondientes para la resolucion de las deficiencias identificadas.

. Documentar y formalizar, de manera oportuna, las acciones gorrectivas impuegstas para la
resolucion de las deficiencias identificadas.

Estos requisitos representan el nivel minimo de documentaciony formalizacion que debe
tener el control interno. Es necesario ejercer el juicio profesional y @bservar 1as disposiciones juridicas
y normativas aplicables con el propésito de determinar quédocumentacion adicional puede ser necesaria
para lograr un control interno apropiado. Si la Administracionidentifiea deficiencias en el cumplimiento
de estos requisitos de documentacion y formalizacion, el'efecto dejlas deficiencias debe ser considerado
en el resumen elaborado relativo al disefo, implementacion y eficacia operativa de los principios
asociados.

Aplicacion en las Instituciones.

El Marco esta disenado parajaplicarse como un modelo de control interno para todos los entes
publicos del Sector Publico Federal, Estatal yiMunicipal. Cada ente publico puede adaptar en lo aplicable
dicho modelo general a sudtealidad eperativa’y circunstancias especificas normativas, y acatar los
componentes, principios y puntos de interés del Marco.

3. Compgohentes de Control Interno
3.1 Ambiente de Control

Es la base del control interno. Proporciona la disciplina y estructura que impactan a la calidad
de todo el eontrol interno. Influye en la definicidn de los objetivos y la constitucion de las actividades de
control. El Organo de Gobierno, en su caso, el Titular y la Administracién deben establecer y mantener
un ambiente\de control en toda la institucidon, que implique una actitud de respaldo hacia el control
interno.

Principios

1. El Organo de Gobierno, en su caso, el Titular y la Administracién deben mostrar una actitud de
respaldo y compromiso con la integridad, los valores éticos, las normas de conducta, asi como
la prevencion de irregularidades administrativas y la corrupcion.

2. El Organo de Gobierno, en su caso, o el Titular es responsable de vigilar el funcionamiento del
control interno, a través de la Administracion y las instancias que establezca para tal efecto.
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3. El Titular debe autorizar, con apoyo de la Administracién y conforme a las disposiciones juridicas
y normativas aplicables, la estructura organizacional, asignar responsabilidades y delegar
autoridad para alcanzar los objetivos institucionales, preservar la integridad, prevenir la corrupcion
y rendir cuentas de los resultados alcanzados.

4, La Administracion, es responsable de establecer los medios necesarios para contrat
y retener profesionales competentes.

5. La Administracion, debe evaluar el desempefno del control interno en la instituci
responsables a todos los servidores publicos por sus obligaciones especificas en la m

Principio 1 Mostrar Actitud de Respaldo y Compromiso
1.01 El Organo de Gobierno, en su caso, el Titular y la i n deben mostrar una

actitud de respaldo y compromiso con la integridad, los valores & mas de conducta, asi

Puntos de Interés

Los siguientes puntos de interés contri [ implementacion y eficacia operativa
de este principio:

. Actitud de Respaldo del Titular y la Administracion
. Normas de Conducta

. Apego a las Normas def{€ondu

. Programa de Pro de tegridad y Prevencion de la Corrupcion

. Apego, Supervi ctualizacion Continua del Programa de Promocién de la Integridad y
Prevencio pcion

valdo del Titular y la Administracion

.03 El Organo de Gobierno, en su caso, el Titular y la Administracién deben guiar a través del
ejemplo sobre los valores, la filosofia y el estilo operativo de la institucién. Asimismo, deben establecer
la actitud de respaldo en toda la institucion a través de su actuacion y ejemplo, lo cual es fundamental
para lograr un control interno apropiado y eficaz. En las instituciones mas grandes, los distintos niveles
administrativos en la estructura organizacional también pueden establecer la “actitud de respaldo de la
Administracién”.
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1.04 Las directrices, actitudes y conductas del Organo de Gobierno, en su caso, y del Titular
deben reflejar la integridad, los valores éticos y las normas de conducta que se esperan por parte de los
servidores publicos en la institucién. De igual manera, deben reforzar el compromiso de hacer lo correcto
y no sélo de mantener un nivel minimo de desempefio para cumplir con las disposiciones juridicas y
normativas aplicables, a fin de que estas prioridades sean comprendidas por todas las partes interesadas,
tales como reguladores, empleados y el publico en general.

1.05 La actitud de respaldo de los Titulares y la Administracion puede ser un‘impulsor, como
se muestra en los parrafos anteriores, o un obstaculo para el control interno. Sin una sélidayactitud de
respaldo de éstos para el control interno, la identificacion de riesgos pued@yguedar incompleta, la
respuesta a los riesgos puede ser inapropiada, las actividades de control_puedenmno ser disenadas o
implementadas apropiadamente, la informacion y la comunicacion pugden debilitarse; asimismo, los
resultados de la supervision pueden no ser comprendidos o pueden \o servir de base para corregir las
deficiencias detectadas.

Normas de Conducta

1.06 La Administracion debe establecer directrices para comunicar las expectativas en materia
de integridad, valores éticos y normas de conducta. Todo,el personal de la institucion debe utilizar los
valores éticos y las normas de conducta paragequilibrarias necesidades y preocupaciones de los
diferentes grupos de interés, tales como reguladores,.empleades y el publico en general. Las normas
de conducta deben guiar las directrices, actitudes"y conductas del personal hacia el logro de sus
objetivos.

1.07 La Administracion, comla.supervision del Organo de Gobierno o Titular, debe definir las
expectativas que guarda la institucién respeeto de los valores éticos en las normas de conducta. La
Administracién debe considérar la utilizacion de politicas, principios de operacion o directrices para
comunicar las normas de condueta de la institucion.

Apego adas Normas de Conducta

1.08savAdministracion debe establecer procesos para evaluar el desempeno del personal
frente a Ias normas de conducta de la institucion y atender oportunamente cualquier desviaciéon
identificada.

1.09 ka,Administracion debe utilizar las normas de conducta como base para evaluar el apego
ala integridad, los valores éticos y las normas de conducta en toda la institucion. Para asegurar que las
normas de conducta se aplican eficazmente, también debe evaluar las directrices, actitudes y conductas
delles senvidores publicos y los equipos. Las evaluaciones pueden consistir en autoevaluaciones y
evaluaciones independientes. Los servidores publicos deben informar sobre asuntos relevantes a través
de lineas de comunicacion, tales como reuniones periédicas del personal, procesos de retroalimentacion,
un programa o linea ética de denuncia, entre otros. El Titular debe evaluar el apego de la Administracion
a las normas de conducta, asi como el cumplimiento general en la institucion.

1.10 La Administracion debe determinar el nivel de tolerancia para las desviaciones. Para tal
efecto, puede establecerse un nivel de tolerancia cero para el incumplimiento de ciertas normas de
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conducta, mientras que el incumplimiento de otras puede atenderse mediante advertencias a los
servidores publicos. Asimismo, debe establecer un proceso para la evaluacién del apego a las normas
de conducta por parte de los servidores publicos o de los equipos, proceso que permite corregir las
desviaciones.

Asi mismo, la administracion debe atender el incumplimiento a las normas de conducta de
manera oportuna y consistente. Dependiendo de la gravedad de la desviacion, determinada a través
del proceso de evaluacion, también debe tomar las acciones apropiadas y en su caso aplicaras leyes
y reglamentos correspondientes. Las normas de conducta que rigen al personal deben mantenerse
consistentes en toda la institucion.

Programa de Promocion de la Integridad y Prevencion de lafCorrupcion

1.11 La Administracion debe articular un programa, poljtica o‘lingamiento institucional de
promocion de la integridad y prevencion de la corrupcion (programa'de promagion de la integridad) que
considere como minimo la capacitacion continua en la materia de todoel personaly la difusion adecuada
de los codigos de ética y conducta implementados; el establecimiento, difusién y operacion de la linea
ética (o mecanismo) de denuncia anénima y confidencial@e hechos contrarios a la integridad; asi como
una funciodn especifica de gestion de riesgos de corrupcion‘en, la institucion, como parte del componente
de administracién de riesgos (con todos los elementosiincluidos en‘dicho componente).

Apego, Supervision y Actualizacion€ontinua del Programa de Promocién de la
Integridad y Prevencion de la Corrupcion

1.12 La Administracion deb@@asegurar una supervision continua sobre la aplicacion efectiva y
apropiada del programa de promocion\de 1a integridad, medir si es suficiente y eficaz, y corregir sus
deficiencias con base en los resultados dé las evaluaciones internas y externas a que esté sujeta.

Principio 2 Ejercerla Responsabilidad de Vigilancia

2.01 El Organe dé Gobierno, en su caso, o el Titular es responsable de supervisar el
funcionamientoddélicentrol interno, a través de la Administracion y las instancias que establezca para
tal efecto.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de'este principio:

. Estructura de Vigilancia
. Vigilancia General del Control Interno
. Correccion de Deficiencias
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Estructura de Vigilancia

2.02El Organo de Gobierno, en su caso, o el Titular es responsable de establecer una estructura
de vigilancia adecuada en funcién de las disposiciones juridicas aplicables y la estructura y caracteristicas
de la institucién. Los informes y hallazgos reportados por la instancia especializada de vigilancia son la
base para la correccion de las deficiencias detectadas.

Responsabilidades del Organo de Gobierno o del Titular

2.03 El Organo de Gobierno, en su caso, o el Titular debe vigilar las opetaciones de la institucion,
ofrecer orientacion constructiva a la Administracion y, cuando proceda, tomar decisiones de,vigilancia
para asegurar que la institucion logre sus objetivos en linea con el programade promocién defla integridad,
los valores éticos y las normas de conducta.

Requisitos de un Organo de Gobierno

2.04 En la seleccion de los miembros de un Organo de Gobiernoypen su caso, o del Titular se
debe considerar el conocimiento necesario respecto dgjla institucionglos conocimientos especializados
pertinentes, el nimero de miembros con que contara €l Orgaho y su neutralidad, independencia y
objetividad técnica requeridos para cumplir condasresponsabilidades de vigilancia en la institucion.

2.05 Los miembros del Organo de Gobiérno, en'su caso, o el Titular debe comprender los
objetivos de la institucién, sus riesgos asociados y las expectativas de sus grupos de interés. De igual
modo, deben demostrar experiencia, conocimientos especializados y capacidades técnicas y
profesionales apropiadas para redlizarsu funcién de vigilancia, particularmente en materia de control
interno, administracion de riesgos 'y preveneion de la corrupcion. Los criterios para la designacion,
remocién y destitucién del#€argo comd miembro del Organo de Gobierno o el Titular deben estar
claramente establecidos, a fin'de,fortalecer la independencia de juicio y la objetividad en el desempefio
de las funciones de vigilancia.

2.06 Los miembros del Organo de Gobierno, en su caso, o del Titular deben demostrar ademas
la pericia requerida,para vigilar, deliberar y evaluar el control interno de la institucion. Las capacidades
que se esperan de t0dos16s miembros de este Organo o del Titular deben incluir la integridad, los
valores éticos, las normas de conducta, el liderazgo, el pensamiento critico, la resolucion de problemas
y competencias especializadas en prevencion, disuasion y deteccion de faltas a la integridad y corrupcion.

2.07 Ademas, al determinar el nimero de miembros que componen al Organo de Gobierno, se
debe considerar la necesidad de incluir personal con otras habilidades especializadas, que permitan la
diseusion,Ofrezcan orientacion constructiva al Titular y favorezcan la toma de decisiones adecuadas.
Algunas habilidades especializadas pueden incluir:

. Dominio de temas de control interno (por ejemplo, el escepticismo profesional, perspectivas

sobre los enfoques para identificar y responder a los riesgos, y evaluacion de la eficacia del
control interno).
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. Experiencia en planeacion estratégica, incluyendo el conocimiento de la mision y vision
institucional, los programas clave y los procesos operativos relevantes.

. Pericia financiera, incluyendo el proceso para la preparacion de informes financieros (por ejemplo,
la Ley General de Contabilidad Gubernamental y los requisitos para la emision de informacion
financiera, contable y programatica presupuestaria).

. Sistemas y tecnologia relevantes (por ejemplo, la comprensién de riesgos y oportanidddes de
los sistemas criticos).

. Pericia legal y normativa (por ejemplo, entendimiento de las disposiciones juridicas y normativas
aplicables).
. Pericia en programas y estrategias para la salvaguarda de los recurses; daprevencion, disuasion

y deteccion de hechos de corrupcion, y la promocion de ambienteside integridad.

2.08 Si lo autorizan las disposiciones juridicas y nofmativas aplicables, la institucion también
debe considerar la inclusion de miembros independientes enel"@Qrgane de ‘Gobierno. Sus miembros
deben revisar a detalle y cuestionar las actividades realizadas par.el Titular y la Administracion, deben
presentar puntos de vista alternativos, asi como tomar,acciémante‘irregularidades, probables o reales.
Los miembros independientes que cuentan con ld periCia pertinente deben proporcionar valor a través
de su evaluacion imparcial de la institucion y de sus opéraciones.

Vigilancia General del Control Interno

2.09 El Organo de Gobiernd, enlsu,caso, o el Titular debe vigilar, de manera general, el disefio,
implementacion y operacién del contrehinterno‘realizado por la Administracion. Las responsabilidades
del Organo de Gobierno o del Titular respecto del control interno son, entre otras, las siguientes:

. Ambiente de Control. Establecer y promover la integridad, los valores éticos y las normas de
conducta, asid€€omo la estructura de vigilancia, desarrollar expectativas de competencia
profesional y mantenef la rendicién de cuentas ante todos los miembros del Organo de Gobierno,
en su caso; odel Titular y de las principales partes interesadas.

. Administracién de Riesgos. Vigilar la evaluacion de los riesgos que amenazan el logro de
objetivas, incluyendo el impacto potencial de los cambios significativos, la corrupcion y la elusion
(omision)“degeontroles por parte de cualquier servidor publico.

. Actividades de Control. Vigilar a la Administracién en el desarrollo y ejecucién de las
actividades de control.

. Informacién y Comunicacion. Analizar y discutir la informacion relativa al logro de los objetivos
institucionales.

. Supervision. Examinar la naturaleza y alcance de las actividades de supervision de la
Administracién, asi como las evaluaciones realizadas por ésta y las acciones correctivas
implementadas para remediar las deficiencias identificadas.
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Correccion de Deficiencias

2.10 El Organo de Gobierno, en su caso, o el Titular debe proporcionar informacién a la
Administracion para dar seguimiento a la correccion de las deficiencias detectadas en el control interno.

2.11 La Administracion debe informar al Organo de Gobierno, en su caso, o alfTitular sobre
aquellas deficiencias en el control interno identificadas; quien a su vez, evalla y proporgiona orightacion
ala Administracion para la correccion de tales deficiencias. El Organo de Gobierno o el TitulaF, también
debe proporcionar orientacion cuando una deficiencia atraviesa los limites organizacionalesy,o cuando
los intereses de los miembros de la Administracion pueden entrar en confliéte, con los esfuefzos de
correccion. En los momentos que sea apropiado y autorizado, el Organo de.Gobietho o el Titular, puede
ordenar la creacion de grupos de trabajo para hacer frente o vigilar asuntos especifieos, cfiticos para el
logro de los objetivos de la institucion.

212El Organo de Gobierno, en su caso, o el Titular es responhsable de monitorear la correccién
de las deficiencias y de proporcionar orientacion a la Administracion sebre 10s)plazos para corregirlas.

Principio 3 Establecer la Estructura, Responsabilidadyy Autoridad

3.01 El Titular debe autorizar, con apoyo de’la Administracion y conforme a las disposiciones
juridicas y normativas aplicables, la estructura organizacionaly asignar responsabilidades y delegar
autoridad para alcanzar los objetivos institucionalés, preservar la integridad, prevenir la corrupcién y
rendir cuentas de los resultados alcanzados.

Puntos de Interés

Los siguientes puntes de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. Estructura Qrganizacional
. Asignagiénide Responsabilidad y Delegacion de Autoridad
. Documentacion|y Formalizaciéon del Control Interno

Estructura Organizacional

3.02 El Titular debe instruir a la Administracion y, en su caso, a las unidades especializadas,
el'establecimiento de la estructura organizacional necesaria para permitir la planeacion, ejecucion, control
y evaluacion de la instituciéon en la consecucién de sus objetivos. La Administracion, para cumplir con
este objetivo, debe desarrollar responsabilidades generales a partir de los objetivos institucionales que
le permitan lograr sus objetivos y responder a sus riesgos asociados.

3.03 La Administraciéon debe desarrollar y actualizar la estructura organizacional con
entendimiento de las responsabilidades generales, y debe asignar estas responsabilidades a las distintas
unidades para fomentar que la institucién alcance sus objetivos de manera eficiente, eficaz y econdmica;
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brinde informacién confiable y de calidad; cumpla con las disposiciones juridicas y normativas aplicables,
y prevenga, disuada y detecte actos de corrupcion. Con base en la naturaleza de la responsabilidad
asignada, la Administracién debe seleccionar el tipo y el numero de unidades, asi como las direcciones,
divisiones, oficinas y demas instancias dependientes.

3.04 Como parte del establecimiento de una estructura organizacional actualizada, la
Administracién debe considerar el modo en que las unidades interactuan a fin de cumplir condsus
responsabilidades. La Administracion debe establecer lineas de reporte dentro de“la,estructura
organizacional, a fin de que las unidades puedan comunicar la informacion de calidad necesaria para€l
cumplimiento de los objetivos. Las lineas de reporte deben definirse en todos los niveles en la institucion
y deben proporcionar métodos de comunicacion que pueden circular en todas las direcciones al interior
de la estructura organizacional. La Administracion también debe considérarilas responsabilidades
generales que tiene frente a terceros interesados, y debe establecer lingas de comunicacion y emision
de informes que permitan a la institucion comunicar y recibir informacionde las fuentes externas.

3.05 La Administracion debe evaluar peridodicamente la estructuraorganizacional para asegurar
que se alinea con los objetivos institucionales y que ha sido adaptada y.actualizada a cualquier objetivo
emergente, como nuevas leyes o regulaciones.

Asignacion de Responsabilidad y Delegacion de Autoridad

3.06 Para alcanzar los objetivos institucionalessg@litular debe asignar responsabilidad y delegar
autoridad a los puestos clave a lo largo de la institu€ién. Un puesto clave es aquella posicién dentro de
la estructura organizacional que tiene asignada una respomsabilidad general respecto de la institucion.
Usualmente, los puestos clave pertenecen a posiciones altas de la Administracién (mandos superiores)
dentro de la institucion.

3.07 La Administracion,debe ‘considerar las responsabilidades generales asignadas a cada
unidad; debe determinar qué puestos clave son necesarios para cumplir con las responsabilidades
asignadas y debe establecer dichospuestos. Aquel personal que se encuentran en puestos clave
puede delegar responsabilidad sobre el'’control interno a sus subordinados, pero retienen la obligacién
de cumplir con las responsabilidades generales asignadas a sus unidades.

3.08 El titular'debe determinar qué nivel de autoridad necesitan los puestos clave para cumplir
con sus obligaciones. También debe delegar autoridad soélo en la medida requerida para lograr los
objetivos. Como parte de la delegacion de autoridad, la Administracion debe considerar que exista una
apropiada segregaeion de funciones al interior de las unidades y en la estructura organizacional. La
segregacion de funciones ayuda a prevenir la corrupcién, desperdicio, abuso y otras irregularidades en
la institucion, al dividir la autoridad, la custodia y la contabilidad en la estructura organizacional. El
persahal que.ocupa puestos clave puede delegar su autoridad sobre el control interno a sus subordinados,
pero retiene la obligacion de cumplir con las obligaciones de control interno inherentes a su cargo
derivadas de su nivel de autoridad.

Documentacion y Formalizacién del Control Interno

3.09 La Administracion debe desarrollar y actualizar la documentacion y formalizacion de su
control interno.
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3.10 La documentacion y formalizacion efectiva del control interno apoya a la Administracion
en el diseno, implementacion y operacion de éste, al establecer y comunicar al personal el como, qué,
cuando, dénde y por qué del control interno. Asimismo, la documentacion y formalizacion se constituyen
en un medio para retener el conocimiento general, de la dependencia o entidad, sobre el control interno
y mitigar el riesgo de limitar el conocimiento solo a una parte del personal; del mismo modoes una via
para comunicar el conocimiento necesario sobre el control interno a las partes externasgpor ejemplo,
los auditores externos.

3.11 La Administracién debe documentar y formalizar el control interno para satisfacef las
necesidades operativas de lainstitucion. La documentacién de controles, incluidés)los cambios realizados
a éstos, es evidencia de que las actividades de control son identificadas, comunicadas a los responsables
de su funcionamiento y que pueden ser supervisadas y evaluadas porda‘institucion.

3.12 La extension de la documentacion necesaria para respaldar el disefio, implementacion y
eficacia operativa de los cinco componentes del control interno depende deljuicio de la Administracion,
del mandato superior y de las disposiciones juridicas aplicables. LatAdministracion debe considerar el
costo-beneficio de los requisitos de la documentacion y farmalizacion, asi.ecomo el tamafo, naturaleza
y complejidad de lainstitucion y de sus objetivos. No ohstante, eiertagyniveles basicos de documentacion
y formalizacién son necesarios para asegurar que los camponentes de control interno son disefiados,
implementados y operados de manera eficaz y apropiada.

Principio 4 Demostrar Compromiso,eon1a Competencia Profesional

4.01 La Administracion, es responsable de'establecer los medios necesarios para contratar,
capacitar y retener profesionales ¢ompetentes.

Puntos de Interés

Los siguientes puntos deiinterés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. ExpectatiVasyde Competencia Profesional
. Atraccion, Desarrollo y Retencion de Profesionales
. Planes‘yiPreparativos para la Sucesion y Contingencias

Expectativas de Competencia Profesional

4.02 La Administracion debe establecer expectativas de competencia profesional sobre los
puestos clave y los demas cargos institucionales, para ayudar a la institucion a lograr sus objetivos. La
competencia profesional es el conjunto de conocimientos y capacidades comprobables de un servidor
publico para llevar a cabo sus responsabilidades asignadas. El personal requiere de conocimientos,
destrezas y habilidades pertinentes al ejercicio de sus cargos, los cuales son adquiridos, en gran
medida, con la experiencia profesional, la capacitacién y las certificaciones profesionales.

38



Miércoles 09 de Noviembre de 2016 Periodico Oficial No. 265

4.03 La Administracion debe contemplar los estandares de conducta, las responsabilidades
asignadas y la autoridad delegada al establecer expectativas. Asimismo, debe establecer las expectativas
de competencia profesional para los puestos clave y para el resto del personal, a través de politicas al
interior del Sistema de Control Interno.

4.04 El personal debe poseer y mantener un nivel de competencia profesional quefle permita
cumplir con sus responsabilidades, asi como entender la importancia y eficacia del contifol interno. El
sujetar al personal a las politicas definidas para la evaluaciéon de las competencias profesionales es
crucial para atraer, desarrollar y retener a los servidores publicos idoneos. La Administracién debe
evaluar la competencia profesional del personal en todo el ente publico, lo cual cofitsibuye a la obligacion
de la dependencia o entidad en la rendicion de cuentas. De igual forma, debe,actuar, tanto cemo sea
necesario, para identificar cualquier desviacion a las politicas estable€idas para“la, campetencia
profesional. El Organo de Gobierno, en su caso, o el Titular deben ev@luar lag competencias de los
titulares de las unidades administrativas, asi como contribuir a la evaluacion,géeneral del personal de la
Dependencia o Entidad.

Atraccioén, Desarrollo y Retencién de Profesionales

4.05 La Administraciéon debe atraer, desarrollar y retener prefesionales competentes para lograr
los objetivos de la institucion. Por lo tanto, debe:

. Seleccionar y contratar. Efectuar procedimieatdés para determinar si un candidato en particular
se ajusta a las necesidades de la institucion y tien€'las competencias profesionales para el
desempefo del puesto.

. Capacitar. Permitir a los servidores publices desarrollar competencias profesionales apropiadas
para los puestos clave, réforzar lasshormas de conducta, difundir el programa de promocioén de
la integridad y brindar unafermacion basada en las necesidades del puesto.

. Guiar. Proveer grientacion en el'desempefo del personal con base en las normas de conducta,
el programa de“promocCion de la integridad y las expectativas de competencia profesional;
alinear lasshabilidades,y pericia individuales con los objetivos institucionales, y ayudar al personal
a adaptarse a un ambiente cambiante.

. Retener)Proveer /incentivos para motivar y reforzar los niveles esperados de desempefio y
conducta“deseada, incluida la capacitacién y certificacién correspondientes.

Planes y Preparativos para la Sucesién y Contingencias

4.06 La Administracion debe definir cuadros de sucesion y planes de contingencia para los
puestos clave, con objeto de garantizar la continuidad en el logro de los objetivos. Los cuadros de
sucesion deben identificar y atender la necesidad del ente publico, asi como reemplazar profesionales
competentes en el largo plazo, en tanto que los planes de contingencia deben identificar y atender la
necesidad de la dependencia o entidad de responder a los cambios repentinos en el personal que
impactan a la institucion y que pueden comprometer el control interno.
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4.07 La Administracion debe definir los cuadros de sucesion para los puestos clave, asi como
seleccionar y capacitar a los candidatos que asumiran los puestos clave. Si la Administracién utiliza
servicios tercerizados para cumplir con las responsabilidades asignadas a dichos puestos, debe evaluar
si éstos pueden continuar con los puestos clave y debe identificar otros servicios tercerizados para
tales puestos. Asimismo, debe implementar procesos para asegurar que se comparta el conocimiento
con los nuevos candidatos, en su caso.

4.08 La Administracion debe definir los planes de contingencia para la“asighacion de
responsabilidades si un puesto clave se encuentra vacante sin vistas a su ocupacion. Latimportancia
de estos puestos en el Control interno y el impacto que representa el que esté vacante, impactan la
formalidad y profundidad del plan de contingencia.

Principio 5 Establecer la Estructura para el reforzamiento de lairendicion de Cuentas

5.01 La Administracion, debe evaluar el desempefio del control interno en la institucion y hacer
responsables a todo el personal por sus obligaciones especificas en la'materia.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. Establecimiento de una Estructura para Responsabilizar al Personal por sus Obligaciones de
Control Interno

. Consideracion de las Presiones por las,Responsabilidades Asignadas al Personal

Establecimiento de laEstructura para Responsabilizar al Personal por sus Obligaciones
de Control Interno

5.02 La Administfacion debe establecer una estructura que permita, de manera claray sencilla,
responsabilizaralipersonal por sus funciones y por sus obligaciones especificas en materia de control
interno, lo cual forma parte'de la obligacion de rendicién de cuentas institucional. La responsabilidad por
el cargo desemperfiadoy la obligacion de rendicion de cuentas es promovida por la actitud de respaldo
y compromiso de los Titulares y la Administracion (tono en los mandos superiores) con la competencia
profesional, lalintegfidad, los valores éticos, las normas de conducta, la estructura organizacional y las
lineas de autoridad establecidas, elementos todos que influyen en la cultura de control interno de la
institucion. La estructura que refuerza la responsabilidad profesional y la rendiciéon de cuentas por las
actividades desempefiadas, es la base para la toma de decisiones y la actuacién cotidiana del personal.

La Administracion debe mantener la estructura para la responsabilidad profesional y el
reforzamiento de la rendicion de cuentas del personal, a través de mecanismos tales como evaluaciones
del desempenio y la imposicion de medidas disciplinarias.

5.03 La Administracion debe establecer una estructura organizacional que permita
responsabilizar a todos los servidores publicos por el desempeno de sus obligaciones de control interno.
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El Organo de Gobierno, o en su caso, el Titular, a su vez, debe evaluar y responsabilizar a la
Administracion por el desempeno de sus funciones en materia de control interno.

5.04 En caso de que la Administracion establezca incentivos para el desempefio del personal,
debe reconocer que tales estimulos pueden provocar consecuencias no deseadas, por lo que debe
evaluarlos a fin de que se encuentren alineados a los principios éticos y normas de conducta de la
institucion.

5.05 La Administracion debe responsabilizar a las organizaciones de servicios que eontrate
por las funciones de control interno relacionadas con las actividades tercerizadas que realicen. Asimismo
debe comunicar a los servicios tercerizados los objetivos del ente publico y sus riesgos asociados, las
normas de conducta de la institucion, su papel dentro de la estrdetura organizacional, las
responsabilidades asignadas y las expectativas de competencia profésional gorrespondiente a sus
funciones, lo que contribuira a que los servicios tercerizados desempenén apropiadamente sus
responsabilidades de control interno.

5.06 La Administracion, bajo la supervision del Ordaneyde Gobierndy en su caso, o del Titular
debe tomar acciones correctivas cuando sea necesariogfortalecer fatestructura para la asignacion de
responsabilidades y la rendicién de cuentas. Estas acciones van desde la retroalimentacion informal
proporcionada por los supervisores hasta acciong8disciplinarias implementadas por el Organo de
Gobierno o el Titular, dependiendo de la relevancia de las.deficiencias identificadas en el control interno.

Consideracion de las Presiones por las Responsabilidades Asignadas al Personal

5.07 La Administracion debegpequilibrar las presiones excesivas sobre el personal de la
institucion. Las presiones pueden suscitarseldebido a metas demasiado altas, establecidas por la
Administracion, a fin de cumplir,con los\abjetivos institucionales o las exigencias ciclicas de algunos
procesos sensibles, como adquisigiones, suministros, remuneraciones y la preparacion de los estados
financieros, entre otros,

5.08 La Administra€ion es responsable de evaluar las presiones sobre el personal para ayudar
a los empleadoesraieumplir,con sus responsabilidades asignadas, en alineacion con las normas de
conducta, los principiosiéticaes,y el programa de promocion de la integridad. En este sentido, debe
ajustar las presiones excesivas utilizando diferentes herramientas, como distribuir adecuadamente las
cargas de trabajo, redistribuir los recursos o tomar las decisiones pertinentes para corregir la causa de
las presiones, entresotras.

3.2 Administracién de Riesgos
Después de haber establecido un ambiente de control efectivo, la Administracién debe evaluar
los riesgos que enfrenta la institucién para el logro de sus objetivos. Esta evaluacion proporciona las

bases para el desarrollo de respuestas al riesgo apropiadas.

Asimismo, debe evaluar los riesgos que enfrenta la institucion tanto de fuentes internas como
externas.
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Las dependencias y entidades, asi como las organizaciones en general de la administracion
publica, existen con la finalidad de cumplir metas y objetivos estratégicos en beneficio de la sociedad.
Los riesgos constituyen una preocupacién permanente dentro de una institucién en cualquiera de sus
niveles administrativos para el cumplimiento adecuado de sus objetivos, vision y misién. La administracion
de riesgos permite al Organo de Gobierno o en su caso, al Titular, tratar efectivamente a la incertidumbre,
a los riesgos y oportunidades asociados, mejorando asi la capacidad de generar valor. Porlo tanto, es
responsabilidad del directivo de mas alto nivel, valorar su probabilidad e impacto y diséfar estrategias
para administrarlos.

Principios

6. El Titular, con el apoyo de la Administracion, debe definir claramente los ebjetives institucionales
y formular un plan estratégico que, de manera coherente y ordénada, S§e asocie'a éstos y a su
mandato legal, asegurando ademas que dicha planeaciéngestratégic¢a contemple la alineacion
institucional a los planes nacionales, regionales, sectoriales yatodoslos demas instrumentos y
normativas vinculatorias que correspondan.

7. La Administracién, debe identificar, analizar y regpondena losgiesgos asociados al cumplimiento
de los objetivos institucionales, asi como de los precesosypor [0s que se obtienen los ingresos
y se ejerce el gasto, entre otros.

8. La Administracion, debe considerar la posibilidad de \ocurrencia de actos de corrupcion, abuso,
desperdicio y otras irregularidades relacionadas con la adecuada salvaguarda de los recursos
publicos al identificar, analizar y responder a‘los'riesgos, en los diversos procesos que realiza la
institucion.

9. La Administracion, delde, identificaf, analizar y responder a los cambios significativos que puedan
impactar al control _interne.

Principiof Definir Objetivos

6.04¢ElTitulardebe instruir a la Administracion y, en su caso, a las unidades especializadas,
la definicioh clara deles objetivos institucionales para permitir la identificacion de riesgos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este pringipio:
. Definicion de Objetivos
. Tolerancia al Riesgo

Definicion de Objetivos

6.02 La Administracion debe definir objetivos en términos especificos y medibles para permitir
el disefio del control interno y sus riesgos asociados. Los términos especificos deben establecerse
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clara y completamente a fin de que puedan ser entendidos facilmente. Los indicadores, y otros
instrumentos de medicion de los objetivos, permiten la evaluacion del desempenio en el cumplimiento de
los objetivos. Estos ultimos, deben definirse inicialmente en el proceso de establecimiento de objetivos
y, posteriormente, deben ser incorporados al control interno.

6.03 La Administracion debe definir los objetivos en términos especificos de maneraque sean
comunicados y entendidos en todos los niveles en la instituciéon. Esto involucra la claradefinicion de
qué debe ser alcanzado, quién debe alcanzarlo, como sera alcanzado y qué limites de tiempoxisten
para lograrlo. Todos los objetivos pueden ser clasificados de manera general en una o mas de las
siguientes tres categorias: de operacion, de informacién y de cumplimiento. Los objetivos de informacion
son, ademas, categorizados como internos o externos y financieros o no financieras:La Administracion
debe definir los objetivos en alineacion con el mandato, la misién y vision del'ente publico, can'su plan
estratégico y con otros planes y programas aplicables, asi como con lasfmetas de desemperio.

6.04 La Administracion debe definir objetivos en términosdgnedibleside manera que se pueda
evaluar su desempeno. Establecer objetivos medibles contribuye a‘la‘objetividad y neutralidad de su
evaluacion, ya que no se requiere de juicios subjetivos para evaluar el grado de avance en su
cumplimiento. Los objetivos medibles deben definirse de una farmaeuantitativay/o cualitativa que permita
una medicion razonablemente consistente.

6.05 La Administracion debe considerar los requerimientos externos y las expectativas internas
al definir los objetivos que permiten el disefio del control interno. Loslegisladores, reguladores e instancias
normativas deben definir los requerimientos externes al establecer las leyes, regulaciones y normas
que la institucién debe cumplir. La Administracion debe’identificar, entender e incorporar estos
requerimientos dentro de los objetivos institucionalesf Adicionalmente, debe fijar expectativas y
requerimientos internos para el cumplimiento de los objetivos con apoyo de las normas de conducta, el
programa de promocion de la integridad, faiffuncion de supervision, la estructura organizacional y las
expectativas de competencia profesional dél personal.

6.06 La Administragion debe evaluar y, en su caso, replantear los objetivos definidos para que
sean consistentes conflos requerimientos externos y las expectativas internas de la institucion, asi
como con el Plan Nacional de Desarrollo, el Plan Estatal de Desarrollo, los Programas Sectoriales,
Especiales y demas planes, programas y disposiciones aplicables. Esta consistencia permite a la
Administracionfidentificar y-analizar los riesgos asociados con el logro de los objetivos.

6.07 La Administracion debe determinar si los instrumentos e indicadores de desempefio para
los objetivos establecidos son apropiados para evaluar el desempefio de lainstitucion. Para los objetivos
cuabtitativos, las‘nermas e indicadores de desempenio pueden ser un porcentaje especifico o un valor
numeérico. Para los objetivos cualitativos, la Administracién podria necesitar disefiar medidas de
desempenfio que indiquen el nivel o grado de cumplimiento, como algo fijo.

Por ejemplo:
. Objetivos de Operacion. Nivel de variacion en el desempefio en relacion con el riesgo.
. Objetivos de Informacion no Financieros. Nivel requerido de precision y exactitud para las

necesidades de los usuarios; implican consideraciones tanto cualitativas como cuantitativas
para atender las necesidades de los usuarios de informes no financieros.
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. Objetivos de Informacion Financieros. Los juicios sobre la relevancia se hacen en funcién de las
circunstancias que los rodean; implican consideraciones tanto cualitativas como cuantitativas y
se ven afectados por las necesidades de los usuarios de informes financieros, asi como por el
tamano o la naturaleza de la informacion errénea.

. Objetivos de Cumplimiento. La instituciéon cumple o no cumple las disposiciones aplicables.

Principio 7 Identificar, Analizar y Responder a los Riesgos

7.01 La Administracion debe identificar, analizar y responder a los riesgos relacionades'con el
cumplimiento de los objetivos institucionales.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefiof implementacion y eficacia operativa
de este principio:

. Identificacion de Riesgos
. Analisis de Riesgos
. Respuesta a los Riesgos

Identificaciéon de Riesgos

7.02 La Administracion debelidentificar riesgos en toda la institucion para proporcionar una
base para analizarlos. La administracion deriesgos es la identificacion y analisis de riesgos asociados
con el mandato instituciondles, su plan estratégico, los objetivos del Plan Nacional de Desarrollo, el
Plan Estatal de Desarrollo, loshProgramas Sectoriales, Especiales y demas planes y programas
aplicables de acuerdo con los regquerimientos y expectativas de la planeacion estratégica, y de
conformidad con las disposiciones juridicas y normativas aplicables. Lo anterior forma la base que
permite disefiar respuestas al riesgo.

7.03 Para‘identificar riesgos, la Administracion debe considerar los tipos de eventos que
impactan ala institucion: Esto incluye tanto el riesgo inherente como el riesgo residual. El riesgo inherente
es el riesgo gue enfrenta la institucion cuando la Administracion no responde ante el riesgo. El riesgo
reSidual es elriesgo’que permanece después de la respuesta de la Administracion al riesgo inherente.
La falta de respuesta por parte de la Administracion a ambos riesgos puede causar deficiencias graves
en el controlinterno.

7.04 La Administracion debe considerar todas las interacciones significativas dentro de la
institucion y con las partes externas, cambios en su ambiente interno y externo y otros factores, tanto
internos como externos, para identificar riesgos en toda la institucion. Los factores de riesgo interno
pueden incluir la compleja naturaleza de los programas de la institucion, su estructura organizacional o
el uso de nueva tecnologia en los procesos operativos. Los factores de riesgo externo pueden incluir
leyes, regulaciones o normas profesionales nuevas o reformadas, inestabilidad econdmica o desastres
naturales potenciales.
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La Administracion debe considerar esos factores tanto a nivel institucion como a nivel de
transacciones a fin de identificar de manera completa los riesgos que afectan el logro de los objetivos.

Los métodos de identificacion de riesgos pueden incluir una priorizacion cualitativa y cuantitativa
de actividades, previsiones y planeacién estratégica, asi como la consideracion de las deficiencias
identificadas a través de auditorias y otras evaluaciones.

Analisis de Riesgos

7.05 La Administracion debe analizar los riesgos identificados para estimar su relevangia, lo
cual provee la base para responder a éstos. La relevancia se refiere al efecto sobre el logre de los
objetivos.

7.06 La Administracion debe estimar la relevancia de los rigsgos‘identificados para evaluar su
efecto sobre el logro de los objetivos, tanto a nivel institucion como a nivehtransaecion. La Administracion
debe estimar la importancia de un riesgo al considerar la magnitud:dellimpacto, la probabilidad de
ocurrencia y la naturaleza de riesgo. La magnitud de impacte selrefiere'al grado probable de deficiencia
que podria resultar de la materializacién de un riesgo y es afectada perfactores tales como el tamafio,
la frecuencia y la duracién del impacto del riesgo. La probabilidad deiocurrencia se refiere a la posibilidad
de que un riesgo se materialice. La naturaleza del'riesgo invelucra factores tales como el grado de
subjetividad involucrado con el riesgo y la posibilidad de surgimiento de riesgos causados por corrupcion,
abuso, desperdicio y otras irregularidades o por. trafSacciones complejas e inusuales. El Organo de
Gobierno, en su caso, el Titular, podran revisar las estimagiones sobre la relevancia realizadas por la
Administracion, a fin de asegurar que los riesgos fuefofifdefinidos adecuadamente.

7.07 Los riesgos pueden sen analizados sobre bases, individuales o agrupados dentro de
categorias de riesgos asociad@s, los cuales son analizados de manera colectiva. Independientemente
de si los riesgos son analizados de forma,individual o agrupada, la Administracion debe considerar la
correlacion entre los distintos riesges, o grupos de riesgos al estimar su relevancia. La metodologia
especifica de analisisfde riesgos utilizada puede variar segun la institucion, su mandato y mision, y la
dificultad para definir, cualitativa y cuantitativamente, las tolerancias a los riesgos.

Ello‘se puede legrar sobre la base de los siguientes elementos:
. Enfocar exclusivamente los riesgos relevantes y sus controles internos correspondientes.
. Correlagionar los factores, efectos o causas que corresponden a mas de un riesgo, los cuales

no necesariamente pertenecen a un mismo proceso, procedimiento, area, etc., y que al
materializarse como riesgos, impactan en la gestion del ente publico.

. Lograr una adecuada priorizacion de los objetivos institucionales.

. Ejercer una evaluacion sobre el grado de cumplimiento de las metas u objetivos institucionales.

. Conocer los nuevos eventos que pongan en riesgo el cumplimiento de las tareas institucionales
previstas.
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Respuesta a los Riesgos

7.08 La Administracion debe disenar respuestas a los riesgos analizados de tal modo que
éstos se encuentren debidamente controlados para asegurar razonablemente el cumplimiento de sus
objetivos. La Administracion debe disenar todas las respuestas al riesgo con base en la relevancia del
riesgo. Estas respuestas al riesgo pueden incluir:

. Aceptar. Ninguna accién es tomada para responder al riesgo con base en su importancia.

. Evitar. Se toman acciones para detener el proceso operativo o la parté gue origina el riesgo.

. Mitigar. Se toman acciones para reducir la probabilidad/posibilida@d’de @eurreneia 0 fa magnitud
del riesgo.

. Compartir. Se toman acciones para compartir riesgos institucionales eon partes externas, como

la contratacion de pélizas de seguros.

7.09 Con base en la respuesta al riesgo selecgionadayla Administracion debe disefiar acciones
especificas de atencion, como un programa de trabajo‘de,admihistracion de riesgos, el cual proveera
mayor garantia de que la institucion alcanzara susfobjetivos:Les indicadores del desempefio son usados
para evaluar si las acciones de respuesta derivadassdel programa de trabajo de administracion de
riesgos permiten a la institucion alcanzar sus abjetivos. La Administracion debe efectuar evaluaciones
periddicas de riesgos con el fin de asegurar la efectividad de las acciones de control propuestas para
mitigarlos.

Para mayor referencia en relacion amodelos de administracion de riesgos se cita el ACUERDO
por el que se emiten las Disp@siciones en Materia de Control Interno y se expide el Manual Administrativo
de Aplicacion General en Materia de Control Interno. Acuerdo publicado en el Diario Oficial de la
Federacion el 12 de julio de 2010%asu dltima reforma publicada DOF 02-05-2014.

Es importante méncionar que el Acuerdo fortalecio las Normas Generales de Control Interno
con la idea dedimplementar un Modelo Estandar de Control Interno que opere en los niveles estratégico,
directivo y/operativo'de lasinstituciones; establecer etapas minimas para el proceso de administracion
de riesgos; redisefiar [os Comités de Control y Auditoria para que contribuyan al logro del cumplimiento
de metas y\objetivos, 'y realizar una vinculacion entre el Modelo Estandar de Control Interno, la
AdministracionydesRiesgos y los Comités de Control y Desempeno institucional para su adecuada
implementagion.

Principio 8 Considerar el Riesgo de Corrupcion

8.01 La Administracion, con el apoyo, en su caso, de las unidades especializadas (por ejemplo,
Comité de Etica, Comité de Riesgos, Comité de Cumplimiento, etc.), debe considerar la probabilidad de
ocurrencia de actos corruptos, abuso, desperdicio y otras irregularidades que atentan contra la apropiada
salvaguarda de los bienes y recursos publicos al identificar, analizar y responder a los riesgos con
actividades de control.
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En términos generales, la corrupcion, implica la obtencién ilicita por parte de un servidor publico
de algo de valor, a cambio de la realizacién de una accion ilicita o contraria a la integridad.

La Administracion, asi como todo el personal en sus respectivos ambitos de competencia,
deben considerar el riesgo potencial de actos corruptos y contrarios a la integridad en todos los procesos
que realicen, incluyendo los mas susceptibles como son ingresos, adquisiciones, obra publica,
remuneraciones, programas federalizados entre otros, e informar oportunamente a la Administragién y
al Organo de Gobierno, en su caso, o el Titular sobre la presencia de dichos riesgos.

El programa de promocién de la integridad debe considerar la adminisiracion de riesgos de
corrupcion permanente en la institucion, asi como los mecanismos para que cualquier servidor ptblico
o tercero pueda informar de manera confidencial y andnima sobre la probable incidencialde actos
corruptos u ocurridos dentro de la institucion. La Administracion es responsable de'que dichas denuncias
sean investigadas oportunamente y, en su caso, se corrijan las fallas que'dieronflugar a la presencia del
riesgo de corrupcion.

El Organo de Gobierno, en su caso, o el Titular debeevaluar la aplicacion efectiva del programa
de promocion de la integridad por parte de la Administracion;incluyendo un mecanismo de denuncias
anonimas eficaz, oportuno y apropiado, y debe permitiria,correecion efectiva, las deficiencias en los
procesos que permiten la posible materializacion de actos corruptos u,otras irregularidades que atentan
contra la salvaguarda de los recursos publicos yda apropiada‘@ctuacion de los servidores publicos.

Puntos de Interés

Los siguientes puntos de interés contribuyen-al disefio, implementacion y eficacia operativa
de este principio:

. Tipos de Corrupcion
. Factores de Riesgo de Corrupeion
. Respuesta a los Riesgos de Corrupcion

Tipos de Corrupcion

8.02 La Administracion debe considerar los tipos de corrupciéon que pueden ocurrir en la
institucion, parajpreporcionar una base para la identificacion de estos riesgos. Entre los tipos de
cofrupcién mas comunes se encuentran:

. Informes Financieros Fraudulentos. Consistentes en errores intencionales u omisiones de
cantidades o revelaciones en los estados financieros para engafar a los usuarios de los estados
financieros. Esto podria incluir la alteracion intencional de los registros contables, la tergiversacion
de las transacciones o la aplicacion indebida y deliberada de los principios y disposiciones de
contabilidad.

. Apropiacion indebida de activos. Entendida como el robo de activos de la institucion. Esto
podria incluir el robo de la propiedad, la malversacion de los ingresos o pagos fraudulentos.
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. Confilicto de intereses. Implica la intervencién, por motivo del encargo del servidor publico, en
la atencion, tramitacion o resolucion de asuntos en los que tenga interés personal, familiar o de
negocios.

. Utilizacion de los recursos asignados y las facultades atribuidas para fines distintos a les legales.

. Pretensién del servidor publico de obtener beneficios adicionales a las coptraprestaciones

comprobables que el Estado le otorga por el desempefio de su funcion.

. Participaciéon indebida del servidor publico en la seleccion, nombtamiento, designacion,
contratacion, promocién, suspension, remocion, cese, rescision_del contrato o sancién de
cualquier servidor publico, cuando tenga interés personal, familiaro de negagiosn el caso, o
pueda derivar alguna ventaja o beneficio para él o para un ter€ero.

. Aprovechamiento del cargo o comisién del servidor publicojpara“inducir a que otro servidor
publico o tercero efectue, retrase u omita realizar algun acto de‘'su competencia, que le reporte
cualquier beneficio, provecho o ventaja indebida paralsi.o para un tercero.

. Coaliciéon con otros servidores publicos o tercerosypara‘@btener ventajas o ganancias ilicitas.

. Intimidacion del servidor publico o extorSion paragpresionar a otro a realizar actividades ilegales
o ilicitas.

. Trafico de influencias.

. Enriquecimiento ilicito.

. Peculado.

8.03 Ademas de la corrupcién, la Administracién debe considerar que pueden ocurrir otras
transgresiones a la integridad, por ejemplo: el desperdicio o el abuso. El desperdicio es el acto de usar
0 gastar recursos,de ‘manera exagerada, extravagante o sin propésito. El abuso involucra un
comportamiento deficiente o, impropio, contrario al comportamiento que un servidor publico prudente
podria considerar como una practica operativa razonable y necesaria, dados los hechos y circunstancias.
Esto_incluyeiel abuso/de autoridad o el uso del cargo para la obtencion de un beneficio ilicito para si o
para un tercerox

Factores de Riesgo de Corrupcion
8.04 La Administracion debe considerar los factores de riesgo de corrupcion, abuso, desperdicio
y otras irregularidades. Estos factores no implican necesariamente la existencia de un acto corrupto,

pero estan usualmente presentes cuando éstos ocurren. Este tipo de factores incluyen:

. Incentivos / Presiones. La Administracion y el resto del personal tienen un incentivo o estan bajo
presion, lo cual provee un motivo para cometer actos de corrupcion.
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. Oportunidad. Existen circunstancias, como la ausencia de controles, deficiencia de controles o
la capacidad de determinados servidores publicos para eludir controles en razén de su posicién
en la institucion, las cuales proveen una oportunidad para la comisién de actos corruptos.

. Actitud / Racionalizacion. El personal involucrado es capaz de justificar la comision de actos
corruptos y otras irregularidades. Algunos servidores publicos poseen una actitudcaracter o
valores éticos que les permiten efectuar intencionalmente un acto corrupto o deshonesto.

8.05 La Administracion debe utilizar los factores de riesgo para identificar los riesgos e
corrupcion, abuso, desperdicio y otras irregularidades. Si bien, el riesgo de corrupg€ion puede sermayor
cuando los tres factores de riesgo estan presentes, uno o mas de estos factores podrian indicar un
riesgo de corrupcion. También se debe utilizar la informacion provista pefpartes internasdy externas
para identificar los riesgos de corrupcion, abuso, desperdicio y otras irregularidades. Lo anterior incluye
quejas, denuncias o0 sospechas de este tipo de irregularidades, reportadas porlos auditores internos, el
personal de la institucion o las partes externas que interactuan con'lainstitucién, entre otros.

Respuesta a los Riesgos de Corrupcion

8.06 La Administracion debe analizar y responder a‘les riesgos de corrupcion, abuso,
desperdicio y otras irregularidades identificadas a finfde que sean,efectivamente mitigados. Estos riesgos
son analizados mediante el mismo proceso defanalisisqde, riesges efectuado para todos los demas
riesgos identificados. La Administracion debe analizar1os riesgos de corrupcion, abuso, desperdicio y
otras irregularidades identificados mediante la estimacion de su relevancia, tanto individual como en su
conjunto, para evaluar su efecto en el logro de los objétives. Como parte del analisis de riesgos, también
se debe evaluar el riesgo de que la Administracion omita los controles. El Organo de Gobierno, en su
caso, o el Titular debe revisar que las evaluaciones y la administracién del riesgo de corrupcion, abuso,
desperdicio y otras irregularidades efectuadas por la propia Administracion, son apropiadas, asi como
el riesgo de que el Titular o la Administracion eludan los controles.

8.07 La Administracion debe responder a los riesgos de corrupcion, abuso, desperdicio y
otras irregularidades mediafnte el mismo proceso de respuesta desarrollado para todos los riesgos
institucionales analizados: La Administracion debe disenar una respuesta general al riesgo y acciones
especificas para atender, esteptipo de irregularidades. Esto posibilita la implementacion de controles
anti-corrupci@n en la institucion. Dichos controles pueden incluir la reorganizacion de ciertas operaciones
y la reasignacién de puestos entre el personal para mejorar la segregacion de funciones. Ademas de
responder a los'riesgos de corrupcion, abuso, desperdicio y otras irregularidades, la Administracion
debe desarroliar respuestas mas avanzadas para identificar los riesgos relativos a que el Titular y
personal de la Administracion omitan los controles. Adicionalmente, cuando la corrupcion, abuso,
desperdicio uotras irregularidades han sido detectados, es necesario revisar el proceso de administraciéon
de riesgos.

Principio 9 Identificar, Analizar y Responder al Cambio

9.01 La Administracion debe identificar, analizar y responder a los cambios significativos que
puedan impactar el control interno.
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Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. Identificacion del Cambio
. Analisis y Respuesta al Cambio
Identificacion del Cambio

9.02 Como parte de la administraciéon de riesgos o un procesoéimilarla Administracion debe
identificar cambios que puedan impactar significativamente al controldnterno. La identificacion, analisis
y respuesta al cambio es parte del proceso regular de administracion dexriesgos.

Sin embargo, el cambio debe ser discutido de manera separada, poerque es critico para un
control interno apropiado y eficaz, y puede ser usualmenté pasado por alto'e tratado inadecuadamente
en el curso normal de las operaciones.

9.03 Las condiciones que afectan a ladnstitucionyasu ambiente continuamente cambian. La
Administracion debe prevenir y planear acgiones aate,cambios significativos al usar un proceso
prospectivo de identificacion del cambio. Asimismo, debe'identificar, de manera oportuna, los cambios
significativos en las condiciones internas y externas que se han producido o0 que se espera que se
produzcan. Los cambios en las condiciones intérnas incluyen modificaciones a los programas o
actividades institucionales, la fun€i@mpde supervision, la estructura organizacional, el personal y la
tecnologia. Los cambios en las condiciones externas incluyen cambios en los entornos gubernamentales,
econdémicos, tecnoldgicos, legales, regulatorios’y fisicos. Los cambios significativos identificados deben
ser comunicados al personal‘adecuado de la institucion mediante las lineas de reporte y autoridad
establecidas.

Analisis y'Respuesta al Cambio

9(04 Como parte de la administracion de riesgos, la Administracion debe analizar y responder
a los cambios identificados y a los riesgos asociados con éstos, con el propdsito de mantener un
control interno apropiado. Los cambios en las condiciones que afectan a la institucion y su ambiente
usualmente requiereén cambios en el control interno, ya que pueden generar que los controles se vuelvan
ineficaces arinsuficientes para alcanzar los objetivos institucionales. La Administracion debe analizar y
responder oportunamente al efecto de los cambios identificados en el control interno, mediante su revision
oportuna para asegurar que es apropiado y eficaz.

9.05 Ademas, las condiciones cambiantes usualmente generan nuevos riesgos o cambios a
los riesgos existentes, los cuales deben ser evaluados. Como parte del analisis y respuesta al cambio,
la Administracién debe desarrollar una evaluacion de los riesgos para identificar, analizar y responder a
cualquier riesgo causado por estos cambios. Adicionalmente, los riesgos existentes podrian requerir
una evaluacién mas profunda, para determinar si las respuestas al riesgo definidas previamente a los
cambios necesitan ser replanteadas.
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3.3 Actividades de Control

Resulta trascendental el amplio conocimiento que deben tener los servidores publicos sobre
la implementacién del Control Interno en las instituciones publicas, para ello se ha disefiado este apartado
en el cual se pretende dejar claro los aspectos conceptuales que comunmente se utilizaran al

diferentes dimensiones; sin embargo, tratar de estandarizar los aspectos conc
control interno requiere, de las definiciones establecidas en el Manual de Aplicaci

como sigue.

DE CONTROL
INTERNO

ponsable de que existan controles apropiados para hacer frente a los riesgos
presentes en cada uno de los procesos que realizan, incluyendo los riesgos

11. istracion, debe disefiar los sistemas de informacion institucional y las actividades de

co asociadas, a fin de alcanzar los objetivos y responder a los riesgos.

12. La Administracion, debe implementar las actividades de control a través de politicas,
procedimientos y otros medios de similar naturaleza, las cuales deben estar documentadas y
formalmente establecidas. Asimismo, deben ser apropiadas, suficientes e idoneas para enfrentar
los riesgos a los que estan expuestos sus procesos.
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Principio 10 Disenar Actividades de Control

10.01 La Administracion debe disefar, actualizar y garantizar la suficiencia e idoneidad de las
actividades de control para alcanzar los objetivos institucionales y responder a los riesgos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacid operativa
de este principio:

. Respuesta a los Objetivos y Riesgos.

. Disefio de las Actividades de Control Apropiadas.

. Disefio de Actividades de Control en Varios Niveles.
. Segregacion de Funciones.

Respuesta a los Objetivos y Riesgos

10.02 La Administracion debe disehar actividades de control en respuesta a los riesgos
asociados con los objetivos institucionales, a fingde alcanzar un control interno eficaz y apropiado.
Estas actividades son las politicas, procedimientos, técni€as y mecanismos que hacen obligatorias las
directrices de la Administraciéon para alcanzar los ‘ebjetivos e identificar los riesgos asociados. Como
parte del componente de ambiefite,de control, el Titular y la Administracién deben definir
responsabilidades, asignar puestos clave ydelegar autoridad para alcanzar los objetivos. Como parte
del componente de administfacion deriésgos, la Administracion debe identificar los riesgos asociados
alainstitucién y a sus objetivos;incluidos los servicios tercerizados, la tolerancia al riesgo y la respuesta
a éste. La Administracion debe disenar las actividades de control para cumplir con las responsabilidades
definidas y responder apropiadamente a los riesgos.

El controhinterne puede clasificarse como sigue:

A.  Controles preventivos: mecanismos especificos de control que tienen el propdsito de anticiparse
a la posibilidad de que ocurran situaciones no deseadas o inesperadas que pudieran afectar al
logro delesyobjetivos y metas, por lo que son mas efectivos que los detectivos y los correctivos.

B, Controles detectivos: elementos especificos de control que operan en el momento en que los
eventos o transacciones estan ocurriendo e identifican las omisiones o desviaciones antes de
que concluya un proceso determinado.

C. Controles correctivos: mecanismos especificos de control que poseen el menor grado de

efectividad y operan en la etapa final de un proceso, el cual permite identificar y corregir o
subsanar en algun grado omisiones o desviaciones.
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Diseino de Actividades de Control Apropiadas

10.03 La Administracion debe disefiar las actividades de control apropiadas para asegurar el
correcto funcionamiento del control interno, las cuales ayudan al Titular y a la Administracion a cumplir
con sus responsabilidades y a enfrentar apropiadamente a los riesgos identificados en la ejecucion de
los procesos del control interno. A continuacion se presentan de manera enunciativa, mas
las actividades de control que pueden ser utiles para la institucion:

. Revisiones por la Administracion del desempefio actual.

. Revisiones por la Administracién a nivel funcién o actividad. V
. Administracién del capital humano. Q

. Controles sobre el procesamiento de la informacion.
. Controles fisicos sobre los activos y bienes vulnerab
. Establecimiento y revision de normas e indicadore d pefo.

. Segregacion de funciones.

. Ejecuciéon apropiada de transacciones.

. Registro de transacciones co titud y oportunidad.

. Restricciones de acces recu registros, asi como rendicién de cuentas sobre estos.
. Restricciones de r registros, asi como rendicién de cuentas sobre estos.
. Documentacion izacion apropiada de las transacciones y el control interno.

ministracion del Desempeiio Actual

Administracion compara el desempeno actual contra los resultados planeados o esperados
en determinadas funciones clave de la institucion, y analiza las diferencias significativas.

Administracion del Capital Humano

La gestion efectiva de la fuerza de trabajo de la institucion, su capital humano, es esencial
para alcanzar los resultados y es una parte importante del control interno. El éxito operativo solo es
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posible cuando el personal adecuado para el trabajo esta presente y ha sido provisto de la capacitacion,
las herramientas, las estructuras, los incentivos y las responsabilidades adecuadas. La Administracién
continuamente debe evaluar las necesidades de conocimiento, competencias y capacidades que el
personal debe tener para lograr los objetivos del ente publico. La capacitacién debe enfocarse a desarrollar
y retener al personal con los conocimientos, habilidades y capacidades para cubrir las necesidades
organizacionales cambiantes. La Administracion debe proporcionar supervision calificada’y continua
para asegurar que los objetivos de control interno son alcanzados. Asimismo, debe disefiar evaluaciones
de desempefio y retroalimentacion, complementadas por un sistema de incentivos efecti¥o, lo cual
ayuda a los servidores publicos a entender la conexion entre su desempefio y el éxito de lainstitu€ion.
Como parte de la planeacion del capital humano, la Administracién tambiénddebe considerar@e qué
manera retiene a los empleados valiosos, como planea su eventual sucesiony cémo asegura la
continuidad de las competencias, habilidades y capacidades necesarias.

Controles sobre el procesamiento de la informacién

Una variedad de actividades de control son utilizadas en el procesamiento de la informacion.
Los ejemplos incluyen verificaciones sobre la edicion de datos ingresados, la contabilidad de las
transacciones en secuencias numéricas, la comparacién de'los totales\de archivos con las cuentas de
control y el control de acceso a los datos, archivos y programas:

Controles fisicos sobre los activos y bienes,vulnerables

La Administracion debe establecer el control fisico para asegurar y salvaguardar los bienes y
activos vulnerables de la institucion. Algunos ejemplosiincluyen la seguridad y el acceso limitado a los
activos, como el dinero, valores, inventarios y equipos que podrian ser vulnerables al riesgo de pérdida
0 uso no autorizado. La Administracién cuenta,y compara periédicamente dichos activos para controlar
los registros.

Establecimientoyrevision de normas e indicadores de desempeiio

La Administtaciéh debe establecer actividades para revisar los indicadores. Estas pueden
incluir comparaciones Yy.evaluaciones que relacionan diferentes conjuntos de datos entre si para que
se puedan efectuar los analisis de relaciones y se adopten las medidas correspondientes. La
Administracion debe disefiar controles enfocados en validar la idoneidad e integridad de las normas e
indicadores de desempefio, a nivel institucion y a nivel individual.

Segregacion de funciones

La Administracion debe dividir o segregar las atribuciones y funciones principales entre los
diferentes servidores publicos para reducir el riesgo de error, mal uso, corrupcioén, abuso, desperdicio
y otras irregularidades. Esto incluye separar las responsabilidades para autorizar transacciones,
procesarlas y registrarlas, revisar las transacciones y manejar cualquier activo relacionado, de manera
que ningun servidor publico controle todos los aspectos clave de una transaccién o evento.
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Ejecucion apropiada de transacciones

Las transacciones deben ser autorizadas y ejecutadas soélo por los servidores publicos que
actuan dentro del alcance de su autoridad. Este es el principal medio para asegurarse de que sélo las
transacciones validas para el intercambio, transferencia, uso u compromiso de recursos son iniciadas
o efectuadas. La Administracion debe comunicar claramente las autorizaciones al personall

Registro de transacciones con exactitud y oportunidad

La Administracion debe asegurarse de que las transacciones se registran puntualmentefpara
conservar su relevancia y valor para el control de las operaciones y la toma,de decisionesgEsto se
aplica a todo el proceso o ciclo de vida de una transaccion o evento, desde su\iniciQyy adtorizacion
hasta su clasificacion final en los registros. Ademas, la Administracion debe disenar actividades de
control para contribuir a asegurar que todas las transacciones sonsregistradas de forma completa y
precisa.

Restricciones de acceso arecursos y registros, asi como rendicioh de cuentas sobre éstos

La Administracion debe limitar el acceso a los recursosyy registros solamente al personal
autorizado; asimismo, debe asignar y mantener la responsabilidad.de su custodia y uso. Se deben
conciliar periodicamente los registros con los recursos_para contribuir a reducir el riesgo de errores,
corrupcion, abuso, desperdicio, uso indebido o alteracion no autorizada.

Documentacion y formalizaciéon apropiada’de las transacciones y el control interno

La Administracion debe documentarelaramente el control interno y todas las transacciones y
demas eventos significativos.€Asimismo,«debe asegurarse de que la documentacion esté disponible
para su revision. La documentacion,y formalizacion debe realizarse con base en las directrices emitidas
por la Administracion para tal efectopmismas que toman la forma de politicas, guias o lineamientos
administrativos 0 manuales de operacion, ya sea en papel o en formato electronico. La documentacion
formalizada y los registres deben ser administrados y conservados adecuadamente, y por los plazos
minimos que establezcan‘las disposiciones legales en la materia.

El eontrol interno de la institucion debe ser flexible para permitir a la Administracion moldear
las actividades,de control a sus necesidades especificas. Las actividades de control especificas de la
institucion puedemgser diferentes de las que utiliza otra, como consecuencia de muchos factores, los
cuales puedeniincluir: riesgos concretos y especificos que enfrenta la institucion; su ambiente operativo;
la sensibilidad}y valor de los datos incorporados a su operacién cotidiana, asi como los requerimientos
de confiabilidad, disponibilidad y desempeno de sus sistemas.

10.04 Las actividades de control pueden ser preventivas o detectivas. La principal diferencia
entre ambas reside en el momento en que ocurren. Una actividad de control preventiva se dirige a evitar
que la institucion falle en alcanzar un objetivo o enfrentar un riesgo. Una actividad de control detectiva
descubre cuando la institucion no esta alcanzando un objetivo o enfrentando un riesgo antes de que la
operacién concluya, y corrige las acciones para que se alcance el objetivo o se enfrente el riesgo.
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10.05 La Administracion debe evaluar el propésito de las actividades de control, asi como el
efecto que una deficiencia tiene en el logro de los objetivos institucionales. Si tales actividades cumplen
un propasito significativo o el efecto de una deficiencia en el control seria relevante para el logro de los
objetivos, la Administracion debe disefiar actividades de control tanto preventivas como detectivas
para esa transaccion, proceso, unidad administrativa o funcion.

10.06 Las actividades de control deben implementarse ya sea de forma automatizada ogmanual.
Las primeras estan total o parcialmente automatizadas mediante tecnologias de informaeién; mientras
que las manuales son realizadas con menor uso de las tecnologias de informacion. Las actividades de
control automatizadas tienden a ser mas confiables, ya que son menos suscepfibles a erroresiimanos
y suelen ser mas eficientes.

Si las operaciones en la Institucién descansan en tecnologias'de informacion, la’/Administracion
debe disenar actividades de control para asegurar que dichas teenologiasése mantienen funcionando
correctamente y son apropiadas para el tamano, caracteristicas y mandatoxde la institucion.

Diseiio de Actividades de Control en varios niveles

10.07 La Administracion debe disefar actividades de ¢ontrol en los niveles adecuados de la
estructura organizacional.

10.08 La Administracion debe disefRakgactividades de control para asegurar la adecuada
cobertura de los objetivos y los riesgos en las operaciones. Los procesos operativos transforman las
entradas en salidas para lograr los objetivos institucionales. La Administracion debe disefiar actividades
de control a nivel institucion, a nivel{ransaccion o ambos, dependiendo del nivel necesario para garantizar
que la institucion cumpla con sus objetivos yaconduzca los riesgos relacionados.

10.09 Los controles a hivel institucion son controles que tienen un efecto generalizado en el
control interno y puedenrelacionarse con varios componentes. Estos controles pueden incluir controles
relacionados con el componente de administracion de riesgos, el ambiente de control, la funcion de
supervision, los serviciosdercerizados y la elusién de controles.

10.10 Las actividades de control a nivel transaccion son acciones integradas directamente en
los proceseos operatives para contribuir al logro de los objetivos y enfrentar los riesgos asociados. El
término “transacciones’ tiende a asociarse con procesos financieros (por ejemplo, cuentas por pagar),
mientras queeltérmino “actividades” se asocia generalmente con procesos operativos o de cumplimiento.
Para fines de este Marco, “transacciones” cubre ambas definiciones. La Administracion debe disenar
una variedad de actividades de control de transacciones para los procesos operativos, que pueden
incluir verificaciones, conciliaciones, autorizaciones y aprobaciones, controles fisicos y supervision.

10.11 Al elegir entre actividades de control a nivel institucion o de transaccion, la Administracion
debe evaluar el nivel de precisién necesario para que la institucién cumpla con sus objetivos y enfrente
los riesgos relacionados. Para determinar el nivel de precision necesario para las actividades de control,
la Administracién debe evaluar:
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. Propdsito de las actividades de control. Cuando se trata de prevencién o deteccidn, la actividad
de control es, en general, mas precisa que una que solamente identifica diferencias y las explica.

. Nivel de agregacion. Una actividad de control que se desarrolla a un nivel de mayor detalle
generalmente es mas precisa que la realizada a un nivel general. Por ejemplo, un analisis de las
obligaciones por renglon presupuestal normalmente es mas preciso que un analiSis de las
obligaciones totales de la institucion.

. Regularidad del control. Una actividad de control rutinaria y consistente es generalmente mas
precisa que la realizada de forma esporadica.

. Correlacion con los procesos operativos pertinentes. Una activida@ deicontrel directamente
relacionada con un proceso operativo tiene generalmente mayor probabilidad“de prevenir o
detectar deficiencias que aquella que esta relacionada solo indirectaménte.

Segregacion de Funciones

10.12 La Administracion debe considerar la segregaciémyde ‘funciones en el disefio de las
responsabilidades de las actividades de control para garantizargue lasifunciones incompatibles sean
segregadas y, cuando dicha segregacion no sea practica, debexdisefaractividades de control alternativas
para enfrentar los riesgos asociados.

10.13 La segregacion de funciones contribuye a prevenir corrupcion, desperdicio y abusos en
el control interno. La Administracién debe considerar la necésidad de separar las actividades de control
relacionadas con la autorizacién, custodia y registro de las operaciones para lograr una adecuada
segregacion de funciones. En particularlla,segregacion permite hacer frente al riesgo de omision de
controles. Si la Administracion, tiene la\posibilidad,de eludir las actividades de control, dicha situacion
se constituye en un posible medie para'lafgealizacion de actos corruptos y genera que el control interno
no sea apropiado ni eficazgla elusion de, controles cuenta con mayores posibilidades de ocurrencia
cuando diversas responsabilidades; incompatibles entre si, las realiza un solo servidor publico. La
Administracion debe abordar este riesgoa través de la segregacion de funciones, pero no puede impedirlo
absolutamente, debido“al riésgo de colusion en el que dos o mas servidores publicos se confabulan
para eludir los controles.

1014 Si la segregacion de funciones no es practica en un proceso operativo debido a personal
limitado.u otras\factores,Ja Administracion debe disefar actividades de control alternativas para enfrentar
el riesgo de corrupeidn, desperdicio 0 abuso en los procesos operativos.

Principio 11 Disenar Actividades para los Sistemas de Informaciéon

11.01 La Administracion debe disefar los sistemas de informacion institucional y las actividades
de control asociadas, a fin de alcanzar los objetivos y responder a los riesgos.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:
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. Desarrollo de los Sistemas de Informacion.

. Disefio de los Tipos de Actividades de Control Apropiadas.

. Disefio de la Infraestructura de las TIC’s.

. Disefio de la Administracion de la Seguridad.

. Disefio de la Adquisicién, Desarrollo y Mantenimiento de las TIC's.

Desarrollo de los Sistemas de Informacion

11.02 La Administracion debe desarrollar los sistemas de informacion de manera tal que se
cumplan los objetivos institucionales y se responda apropiadamente a les ri€sgos asociados.

11.03 La Administracion debe desarrollar los sistemas de informacion de la institucion para
obtener y procesar apropiadamente la informacion relativa,a cadasuneide los procesos operativos.
Dichos sistemas contribuyen a alcanzar los objetivos delientegpublico y a responder a los riesgos
asociados. Un sistema de informacion se integra por el'personal, los procesos, los datos y la tecnologia,
organizados para obtener, comunicar o disponer de la informacionyAsimismo, debe representar el ciclo
de vida de la informacion utilizada para los prgeesos operativos, que permita a la institucién obtener,
almacenar y procesar informacion de calidad!

Un sistema de informacion debe incluir tanto procesos manuales como automatizados. Los
procesos automatizados se conpocen comunmente como las Tecnologias de Informacion y
Comunicaciones (TIC’s).

Como parte del ceamponente de ambiente de control, la Administracion debe definir las
responsabilidades, asignarlas ales puestos clave y delegar autoridad para lograr los objetivos. Como
parte del componenté de administracion de riesgos, la Administracion debe identificar los riesgos
relacionados con la institucion y sus-objetivos, incluyendo los servicios tercerizados, la tolerancia al
riesgo y las respuestas a'estos. La Administracion debe disefiar actividades de control para cumplir
con las respensabilidades,definidas y generar las respuestas a los riesgos identificados en los sistemas
de informacion.

11.04 La Administracion debe desarrollar los sistemas de informacion y el uso de las TIC'’s
considerandolasgnecesidades de informacion definidas para los procesos operativos de la institucion.
Las TIC’'s permiten que la informacion relacionada con los procesos operativos esté disponible de la
forma mas oportuna y confiable para la institucion. Adicionalmente, las TIC’s pueden fortalecer el control
interno sobfe la seguridad y la confidencialidad de la informacion mediante una adecuada restriccion de
accesos. Aunque las TIC’s conllevan tipos especificos de actividades de control, no representan una
consideracion de control “independiente”, sino que son parte integral de la mayoria de las actividades
de control.

11.05 La Administracion también debe evaluar los objetivos de procesamiento de informacion
para satisfacer las necesidades de informacion definidas. Los objetivos de procesamiento de informacion
pueden incluir:
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. Integridad. Se encuentran presentes todas las transacciones que deben estar en los registros.

. Exactitud. Las transacciones se registran por el importe correcto, en la cuenta correcta, y de
manera oportuna en cada etapa del proceso.

. Validez. Las transacciones registradas representan eventos econdémicos que realmente®©currieron
y fueron ejecutados conforme a los procedimientos establecidos.

Diseino de los Tipos de Actividades de Control Apropiadas

11.06 La Administracion debe disefar actividades de control apropiad@s en los sistemas
informacion para garantizar la cobertura de los objetivos de procesamiento deila informagion en los
procesos operativos. En los sistemas de informacion, existen dos tiposfprincipales deactividades de
control: generales y de aplicacion.

11.07 Los controles generales (a nivel institucion, de sistemas y deyaplicaciones) son las
politicas y procedimientos que se aplican a la totalidad o a ungegmentade 10s sistemas de informacion.
Los controles generales fomentan el buen funcionamiento delles‘sistemas de informacion mediante la
creacion de un entorno apropiado para el correcto funcionamiente de‘las'controles de aplicacion. Los
controles generales deben incluir la administracion dela seguridad, agceso logico y fisico, administracion
de la configuracion, segregacion de funciones, glanes de continuidad y planes de recuperaciéon de
desastres, entre otros.

11.08 Los controles de aplicacion, a veces llamados controles de procesos de operacion, son
los controles que se incorporan directamente en las aplicaciones informaticas para contribuir a asegurar
la validez, integridad, exactitud y confidengialidad de las transacciones y los datos durante el proceso
de las aplicaciones. Los controles de aplicacion'deben incluir las entradas, el procesamiento, las salidas,
los archivos maestros, las intérfaces y'lo§ controles para los sistemas administracion de datos, entre
otros.

Diseio de {a Infraestructura de las TIC’s

11.0948a'Administracion debe disefar las actividades de control sobre la infraestructura de las
TIC’s para spportar la‘integridad, exactitud y validez del procesamiento de la informacion mediante el
uso de TIC!s. Las TIC's requieren de una infraestructura para operar, incluyendo las redes de
comunicacion para vingularlas, los recursos informaticos para las aplicaciones y la electricidad. La
infraestructura ‘depll€’s de la institucion puede ser compleja y puede ser compartida por diferentes
unidades dentro de la misma o tercerizada. La Administracion debe evaluar los objetivos de la institucion
y 198 riesgos asociados al disefio de las actividades de control sobre la infraestructura de las TIC's.

11.10 La Administracién debe mantener la evaluacion de los cambios en el uso de las TIC's y
debe disenar nuevas actividades de control cuando estos cambios se incorporan en la infraestructura
de las TIC’s. La Administracién también debe disenar actividades de control necesarias para mantener
la infraestructura de las TIC’s. El mantenimiento de la tecnologia debe incluir los procedimientos de
respaldo y recuperacion de la informacion, asi como la continuidad de los planes de operacién, en
funcion de los riesgos y las consecuencias de una interrupcion total o parcial de los sistemas de energia,
entre otros.
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Diseio de la Administracion de la Seguridad

11.11 La Administracién debe disefar actividades de control para la gestion de la seguridad
sobre los sistemas de informacion con el fin de garantizar el acceso adecuado, de fuentes internas y
externas a éstos. Los objetivos para la gestion de la seguridad deben incluir la confideneialidad, la
integridad y la disponibilidad. La confidencialidad significa que los datos, informes y démas salidas
estan protegidos contra el acceso no autorizado. Integridad significa que la informacion es protegida
contra su modificacién o destruccién indebida, incluidos la irrefutabilidad y autenticidad della informacion.
Disponibilidad significa que los datos, informes y demas informacion pertinente se encuentran listas y
accesibles para los usuarios cuando sea necesario.

11.12 La gestion de la seguridad debe incluir los procesos de iaformacion yilas actividades de
control relacionadas con los permisos de acceso a las TIC’s, incluyéndo quién tienela capacidad de
ejecutar transacciones. La gestion de la seguridad debe incluir des permisos de acceso a través de
varios niveles de datos, el sistema operativo (software del sistema); laked de eomunicacion, aplicaciones
y segmentos fisicos, entre otros. La Administracion debe disenar lagyactividades de control sobre
permisos para proteger a la institucion del acceso inapropiadeyy el uso ne autorizado del sistema.

Estas actividades de control apoyan la adecuada segregacion de funciones. Mediante la
prevencion del uso no autorizado y la realizaciopi@de éambiosial sistema, los datos y la integridad de los
programas estan protegidos contra errores y ac€CionesJmal inteqgionadas (por ejemplo, que personal no
autorizado irrumpa en la tecnologia para cometer@ctos de corrupcion o vandalismo).

11.13 La Administracion debe evaluar las‘amenazas de seguridad a las TIC’s tanto de fuentes
internas como externas. Las amenazas,externas son especialmente importantes para los entes publicos
que dependen de las redes de telecomunicaciones e Internet. Este tipo de amenazas se han vuelto
frecuentes en el entorno institucionalialtamente’interconectado de hoy, y requiere un esfuerzo continuo
para enfrentar estos riesgos. Las amenazas internas pueden provenir de ex-empleados o empleados
descontentos, quienes'plantean riesgos unicos, ya que pueden ser a la vez motivados para actuar en
contra de la institucion y estan mejorpreparados para tener éxito en la realizacion de un acto malicioso,
al tener la posibilidadide uf'mayor acceso y el conocimiento sobre los sistemas de administracion de la
seguridad dedarinstituciéon y sus procesos.

11.14 La Administracién debe disefar actividades de control para limitar el acceso de los
usuarios alas TIC’s a través de controles como la asignacién de claves de acceso y dispositivos de
seguridad parapautorizacion de usuarios. Estas actividades de control deben restringir a los usuarios
autorizadosgel uso de las aplicaciones o funciones acordes con sus responsabilidades asignadas;
asimismo, la Administracion debe promover la adecuada segregacion de funciones.

La Administracion debe disefar otras actividades de control para actualizar los derechos de
acceso, cuando los empleados cambian de funciones o dejan de formar parte de la institucion. También
debe disenar controles de derechos de acceso cuando los diferentes elementos de las TIC’s estan
conectados entre si.
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Diseino de la Adquisicion, Desarrollo y Mantenimiento de las TIC’s

11.15 La Administracion debe disefiar las actividades de control para la adquisicion, desarrollo
y mantenimiento de las TIC’s. La Administracion puede utilizar un modelo de Ciclo de Vida del Desarrollo
de Sistemas (CVDS) en el diseno de las actividades de control. El CVDS proporciona una estructura
para un nuevo disefio de las TIC’s al esbozar las fases especificas y documentar los fequisitos,
aprobaciones y puntos de revision dentro de las actividades de control sobre la adquisicién, desarrollo
y mantenimiento de la tecnologia. A través del CVDS, la Administracion debe disefar las actividades de
control sobre los cambios en la tecnologia. Esto puede implicar el requerimiento de autorizacion para
realizar solicitudes de cambio, la revision de los cambios, las aprobaciones correspondientesyy los
resultados de las pruebas, asi como el disefio de protocolos para determinar si‘los cambios se han
realizado correctamente. Dependiendo del tamafio y complejidad de la institucién, ehdesartollo y los
cambios en las TIC’s pueden ser incluidos en el CVDS o en metodologjds distinfas. La ’Administracion
debe evaluar los objetivos y los riesgos de las nuevas tecnologias en el diseio de las actividades de
control sobre el CVDS.

11.16 La Administracion puede adquirir softwareyde TIC's, por, o que debe incorporar
metodologias para esta accion y debe disefiar actividades ‘de, control'sobre su seleccion, desarrollo
continuo y mantenimiento. Las actividades de control sobre,el desarrollojmantenimiento y cambio en el
software de aplicaciones previenen la existencia de_programas o medificaciones no autorizados.

11.17 Otra alternativa es la contratacion de_sérvicios tercerizados para el desarrollo de las
TIC’s. En cuanto a un CVDS desarrollado internamente, la Administracion debe disefiar actividades de
control para lograr los objetivos y enfrentar los riesgos relacionados. La Administracion también debe
evaluar los riesgos que la utilizacién de servicios tercerizados representa para la integridad, exactitud
y validez de la informacion presentada alles servicios tercerizados y ofrecida por éstos.

La Administracion debgdocumentar y formalizar el analisis y definicion, respecto del desarrollo
de sistemas automatizados,la adquisicion de tecnologia, el soporte y las instalaciones fisicas, previo a
la seleccion de proveedofes que reunan requisitos y cumplan los criterios en materia de TIC’s. Asimismo,
debe supervisar, continua y/exhaustivamente, los desarrollos contratados y el desempefio de la
tecnologia adquirida, a efecto de asegurar que los entregables se proporcionen en tiempo y los resultados
correspondan ado'planeado:

Principio 12 Implementar Actividades de Control

12.01"LayAdministracion debe implementar las actividades de control a través de politicas,
procedimientas y otros medios de similar naturaleza.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. Documentacién y Formalizacion de Responsabilidades a través de Politicas.
. Revisiones Periddicas a las Actividades de Control.
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Documentacion y Formalizacion de Responsabilidades a través de Politicas

12.02 La Administracion debe documentar, a través de politicas, manuales, lineamientos y
otros documentos de naturaleza similar las responsabilidades de control interno en la institucion.

12.03 La Administracion debe documentar mediante politicas para cada unidad su
responsabilidad sobre el cumplimiento de los objetivos de los procesos, de sus riesgos asociados, del
disefio de actividades de control, de la implementacién de los controles y de su eficacia‘Qperativa. Cada
unidad determina el numero de las politicas necesarias para el proceso operativo que realiza, basandose
en los objetivos y los riesgos relacionados a éstos, con la orientacion de la Administracion. Cadadinidad
también debe documentar las politicas con un nivel eficaz, apropiado y suficiente'de detalle para’permitir
a la Administracion la supervisidén apropiada de las actividades de conttal.

12.04 El personal de las unidades que ocupa puestos clave puededefinir con mayor amplitud
las politicas a través de los procedimientos del dia a dia, dependi@nde de'a frecuencia del cambio en el
entorno operativo y la complejidad del proceso operativo.

Los procedimientos pueden incluir el periodo detocurrenciaide la actividad de control y las
acciones correctivas de seguimiento a realizar por<el, personal competente en caso de detectar
deficiencias. La Administracion debe comunicar_al.persenal las politicas y procedimientos para que
éste pueda implementar las actividades de controlrespecto delas responsabilidades que tiene asignadas.

Revisiones Periddicas a las Actividades de Control

12.05 La Administracion debe revisar periodicamente las politicas, procedimientos y actividades
de control asociadas para mantéenerila,relevancia y eficacia en el logro de los objetivos o en el
enfrentamiento de sus riesgos. Si s& gengra-umeambio significativo en los procesos de la institucion, la
Administracion debe revisarieste proceso de manera oportuna, para garantizar que las actividades de
control estan disefiadas_ e,implementadas adecuadamente. Pueden ocurrir cambios en el personal, los
procesos operativos 0 Ias) tecnologias de informacion. Las diversas instancias legislativas
gubernamentales, €n sus ambitos de’‘competencia, asi como otros 6rganos reguladores también pueden
emitir disposiciones y.generar cambios que impacten los objetivos institucionales o la manera en que la
institucion logra“um, objetivo. La Administracion debe considerar estos cambios en sus revisiones
periodicast

34 Informacién y Comunicacion

La/Administracion utiliza informacion de calidad para respaldar el control interno. La informacién
y comunicacion eficaces son vitales para la consecucion de los objetivos institucionales. La
Administracion requiere tener acceso a comunicaciones relevantes y confiables en relacion con los
eventos‘internos y externos.

Principios
13. El Titular y la Administracion, deben implementar los medios que permitan a las unidades

administrativas generar y utilizar informacién pertinente y de calidad para la consecucion de los

objetivos institucionales.
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14. El Titular y la Administracion, son responsables que las unidades administrativas comuniquen
internamente, por los canales apropiados y de conformidad con las disposiciones aplicables, la
informacioén de calidad necesaria para contribuir a la consecucion de los objetivos institucionales.

15. El Titular y la Administracion, son responsables que las unidades administrativas comuniquen
externamente, por los canales apropiados y de conformidad con las disposiciones aplicables,
la informaciéon de calidad necesaria para contribuir a la consecucion de los objetivos
institucionales.

Principio 13 Usar Informacién de Calidad

13.01 La Administracién debe utilizar informacion de calidad para lac€onsecucionde los objetivos
institucionales.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. Identificacién de los Requerimientos de Informacion:
. Datos Relevantes de Fuentes Confiables!
. Datos Procesados en Informacion de Calidad.

Identificacion de los Requerimientos de Informacion

13.02 La Administracién debe disefiar un proceso que considere los objetivos institucionales
y los riesgos asociados a_éstos, para identificar los requerimientos de informaciéon necesarios para
alcanzarlos y enfrentarlgs, respectivamente. Estos requerimientos deben considerar las expectativas
de los usuarios internos y externos.

La Administracionydebe definir los requisitos de informacion con puntualidad suficiente y
apropiada, asi como conyla especificidad requerida para el personal pertinente.

13.03, La Administracion debe identificar los requerimientos de informaciéon en un proceso
continuo que se desarrolla en todo el control interno. Conforme ocurre un cambio en la institucién, en
SuS objetivosgy riesgos, la Administracion debe modificar los requisitos de informacion segun sea
necesario para cumplir con los objetivos y hacer frente a los riesgos modificados.

Datos Relevantes de Fuentes Confiables

13.04 La Administracién debe obtener datos relevantes de fuentes confiables tanto internas
como externas, de manera oportuna, y en funcion de los requisitos de informacién identificados y
establecidos. Los datos relevantes tienen una conexion logica con los requisitos de informacion
identificados y establecidos. Las fuentes internas y externas confiables proporcionan datos que son
razonablemente libres de errores y sesgos. La Administracién debe evaluar los datos provenientes de
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fuentes internas y externas, para asegurarse de que son confiables. Las fuentes de informacion pueden
relacionarse con objetivos operativos, financieros o de cumplimiento. La Administracion debe obtener
los datos en forma oportuna con el fin de que puedan ser utilizados de manera apropiada. Su utilizacién
debe ser supervisada.

Datos Procesados en Informacion de Calidad

13.05 La Administracion debe procesar los datos obtenidos y transformarlosien informacion
de calidad que apoye al control interno. Esto implica procesarla para asegurar que se trata de informag€ion
de calidad. La calidad de la informacion se logra al utilizar datos de fuentes confiables. La informacion
de calidad debe ser apropiada, veraz, completa, exacta, accesible y proporcionadaide manera oportuna.
La Administracién debe considerar estas caracteristicas, asi como los gbjetives de proceSamiento, al
evaluar la informacion procesada; también debe efectuar revisionesfcuando/sea necésario, a fin de
garantizar que la informacion es de calidad. La Administracion debg utilizar informacion de calidad para
tomar decisiones informadas y evaluar el desempefio institucionaleén cuanto al logro de sus objetivos
clave y el enfrentamiento de sus riesgos asociados.

13.06 La Administracién debe procesar datos relevantes'a partir de fuentes confiables y
transformarlos en informacion de calidad dentro de losisistemas detinformacion de la institucion. Un
sistema de informacion se encuentra conformado por el personal;les procesos, los datos y la tecnologia
utilizada, organizados para obtener, comunicar® disponer deia informacion.

Principio 14 Comunicar Internamente

14.01 El Titular y la Administracion, deben comunicar internamente la informacion de calidad
necesaria para la consecucién de'los‘@bjetivos institucionales.

Puntos de Interés

Los siguientés puntos dejinterés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. Comuni€acién, en<loda la Institucion.
. Métodos Apropiados de Comunicacion.

Comunicacion en Toda la Institucion

14102 La Administracion debe comunicar informacién de calidad en toda la institucion utilizando
las lineas de reporte y autoridad establecidas. Tal informacion debe comunicarse hacia abajo, lateralmente
y hacia“arriba, mediante lineas de reporte, es decir, en todos los niveles de la institucion.

14.03 La Administracién debe comunicar informacion de calidad hacia abajo y lateralmente a
través de las lineas de reporte y autoridad para permitir que el personal desempenie funciones clave en
la consecucion de objetivos, enfrentamiento de riesgos, prevencion de la corrupcion y apoyo al control

interno. En estas comunicaciones, la Administracion debe asignar responsabilidades de control interno
para las funciones clave.
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14.04 La Administracion debe recibir informacion de calidad sobre los procesos operativos de
la institucion, la cual fluye por las lineas de reporte y autoridad apropiadas para que el personal apoye
a la Administracion en la consecucién de los objetivos institucionales.

14.05 El Organo de Gobierno, en su caso, o el Titular debe recibir informacién de calidad que
fluya hacia arriba por las lineas de reporte, proveniente de la Administracion y demas personal. La
informacion relacionada con el control interno que es comunicada al Organo de Gobiernod Titulargflebe
incluir asuntos importantes acerca de la adhesién, cambios o asuntos emergentes en materia, dé control
interno. La comunicacion ascendente es necesaria para la vigilancia efectiva del control interno.

14.06 Cuando las lineas de reporte directas se ven comprometidas,el personal utiliza lineas
separadas para comunicarse de manera ascendente. Las disposicionesfjuridicas y normativas, asi
como las mejores practicas internacionales, pueden requerir a las instituciones, establecer lineas de
comunicacion separadas, como lineas éticas de denuncia, paragla comunicacion de informacion
confidencial o sensible. La Administracion debe informar a los empleades,sobreestas lineas separadas,
la manera en que funcionan, cémo utilizarlas y como se mantendra la éenfidencialidad de la informacion
Yy, €n su caso, el anonimato de quienes aporten informaciont

Métodos Apropiados de Comunicacion
14.07 La Administracion debe seleccionar métodes,apropiados para comunicarse internamente.
Asimismo, debe considerar una serie de factoresgen la seleccion de los métodos apropiados de

comunicacion, entre los que se encuentran:

. Audiencia. Los destinatarios de lascomunicacion.

. Naturaleza de la informaeion. Elproposito 'y el tipo de informacién que se comunica.
. Disponibilidad. La informacionesta a disposicion de los diversos interesados cuando es necesaria.
. Los requisitos legales(o reglamentarios. Los mandatos contenidos en las leyes y regulaciones

que puedentimpactar,la comunicacion.
. Costoi Los recursg@s utilizados para comunicar la informacion.

14.08 Consbase en la consideracion de los factores, la Administracion debe seleccionar métodos
de'comunicacién apropiados, como documentos escritos, ya sea en papel o en formato electronico, o
reuniones con/el personal. Asimismo, debe evaluar periddicamente los métodos de comunicacion de la
institueion para asegurar que cuenta con las herramientas adecuadas para comunicar internamente
informacion de calidad de manera oportuna.

Principio 15 Comunicar Externamente

15.01 La institucién debe comunicar externamente la informacion de calidad necesaria para la
consecucion de los objetivos del ente publico.
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Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. Comunicacion con Partes Externas.
. Métodos Apropiados de Comunicacion.
Comunicacion con Partes Externas

15.02 La Administracién debe comunicar a las partes externas 4/ obtener de éstas, informacion
de calidad, utilizando las lineas de reporte establecidas. Las lineas abiertas y bidireccionales de reporte
con partes externas permiten esta comunicacion. Las partes externas,incluyen, entre otros, a los
proveedores, contratistas, servicios tercerizados, reguladores, auditores externos, instituciones
gubernamentales y el publico en general.

15.03 La Administracion debe comunicar infapmacioh,de‘calidad externamente a través de las
lineas de reporte. De ese modo, las partes externas pueden contribuir a la consecucion de los objetivos
institucionales y a enfrentar sus riesgos asociades."lla Administracion debe incluir en esta informacion
la comunicacion relativa a los eventos y actividades guesimpactan el control interno.

15.04 La Administracion debe recibir informacidon de partes externas a través de las lineas de
reporte establecidas y autorizadas. La informacién‘€omunicada a la Administracién debe incluir los
asuntos significativos relativos a losfiesgos, cambios o problemas que afectan al control interno, entre
otros. Esta comunicacion es necesaria paraehfuncionamiento eficaz y apropiado del control interno. La
Administracion debe evaluarla informagién externa recibida contra las caracteristicas de la informacion
de calidad y los objetivos del procesamiento de la informacion; en su caso, debe tomar acciones para
asegurar que la informacion recibida sea de calidad.

15.05 El Organo de Gobierno, en su caso, o el Titular debe recibir informacion de partes
externas a travé8ide lineas de reporte establecidas y autorizadas. La informacién comunicada al Organo
de Gobierno o al Titular, 'debe incluir asuntos importantes relacionados con los riesgos, cambios o
problemas que impactan al control interno, entre otros. Esta comunicacion es necesaria para la vigilancia
eficaz y apropiada del control interno.

15406 Cuando las lineas de reporte directas se ven comprometidas, las partes externas utilizan
lineas separadas para comunicarse con la institucion. Las disposiciones juridicas y normativas, asi
come, las_mejores practicas internacionales pueden requerir a los entes publicos, establecer lineas
separadas de comunicacién, como lineas éticas de denuncia, para comunicar informacién confidencial
o sensible. La Administracion debe informar a las partes externas sobre estas lineas separadas, la
manera en que funcionan, como utilizarlas y como se mantendra la confidencialidad de la informacioén y,
en su caso, el anonimato de quienes aporten informacion.

66



Miércoles 09 de Noviembre de 2016 Periodico Oficial No. 265

Métodos Apropiados de Comunicacion

15.07 La Administracion debe seleccionar métodos apropiados para comunicarse
externamente. Asimismo, debe considerar una serie de factores en la seleccion de métodos apropiados
de comunicacion, entre los que se encuentran:

. Audiencia. Los destinatarios de la comunicacion.

. Naturaleza de la informacion. El propésito y el tipo de informaciéon que se comunica

. Disponibilidad. La informacion esta a disposicion de los diversos interesados cuando es
necesaria.

. Costo. Los recursos utilizados para comunicar la informacion.

. Los requisitos legales o reglamentarios. Los mandatos contenidos en las leyes y regulaciones

que pueden impactar la comunicacion.

15.08 Con base en la consideracion de los factores, la/Administracion debe seleccionar métodos
de comunicacion apropiados, como documentos escritosy ya sea en papel o formato electrénico, o
reuniones con el personal. De igual manera, debe evaluar periédicamente los métodos de comunicacion
de la institucion para asegurar que cuenta con las herramientas adecuadas para comunicar externamente
informacioén de calidad de manera oportuna.

15.09 Las instituciones del sector publico, de acderdo con el Poder al que pertenezcan y el
orden de gobierno en el que se encuadren, deben comunicar sobre su desempefio a distintas instancias
y autoridades, de acuerdo con las disposiciones aplicables. De manera adicional, todas las instituciones
gubernamentales deben rendir cuentas a layciudadania sobre su actuacion y desempefo. La
Administracion debe tener en gienta los\metodos apropiados para comunicarse con una audiencia tan
amplia.

3.5 Supervision

Finalmente, dado que el control interno es un proceso dinamico que tiene que adaptarse
continuamenté a los riesgosiy cambios a los que se enfrenta la institucién, la supervision del control
interno es esencial para‘¢ontribuir a asegurar que el control interno se mantiene alineado con los objetivos
institucionales, el entorno operativo, las disposiciones juridicas aplicables, los recursos asignados y
los riesgos as@ciados allcumplimiento de los objetivos, todos ellos en constante cambio. La supervision
del@ontrol interno‘permite evaluar la calidad del desempefio en el tiempo y asegura que los resultados
de las auditorias y de otras revisiones se atiendan con prontitud. Las acciones correctivas son un
complemento necesario para las actividades de control, con el fin de alcanzar los objetivos institucionales.

Principios

16. La Administracion, debe establecer actividades para la adecuada supervision del control interno
y la evaluacién de sus resultados.

17. La Administracion, es responsable de corregir oportunamente las deficiencias de control interno
detectadas.
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Principio 16 Realizar Actividades de Supervision

16.01 La Administracién debe establecer las actividades de supervision del control interno y
evaluar sus resultados.

Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacid operativa
de este principio:

. Establecimiento de Bases de Referencia.
. Supervisién del Control Interno.
. Evaluaciéon de Resultados.

Establecimiento de Bases de Referencia

16.02 La Administracion debe establecer bases'de referencia para supervisar el control interno.
Estas bases comparan el estado actual delg€ontrol interno ‘contra el diseno efectuado por la
Administracion. Las bases de referencia representan ladiferencia entre los criterios de disefio del control
interno y el estado del control interno en un puntegspecifico en el tiempo. En otras palabras, las lineas
o bases de referencia revelan debilidades y deficiencias detectadas en el control interno de la institucion.

16.03 Una vez establecidasilas bases de referencia, la Administracion debe utilizarlas como
criterio en la evaluacion del controlinterno, yadebe realizar cambios para reducir la diferencia entre las
bases y las condiciones reales. La Administracion puede reducir esta diferencia de dos maneras. Por
una parte, puede cambiar el diseno del,control interno para enfrentar mejor los objetivos y los riesgos
del ente publico o, porda otra, puede mejorar la eficacia operativa del control interno. Como parte de la
supervision, la Administracion debe determinar cuando revisar las bases de referencia, mismas que
serviran para evaluacienes de control interno subsecuentes.

Supervision, del'Control Interno

16:04 La Administracion debe supervisar el control interno a través de autoevaluaciones y
evaluacionesindepéendientes. Las autoevaluaciones estan integradas a las operaciones de la institucion,
Se realizangeontinuamente y responden a los cambios. Las evaluaciones independientes se utilizan
periodicamente y pueden proporcionar informacion respecto de la eficacia e idoneidad de las
autoevaluaciones.

16.05 La administracion debe establecer autoevaluaciones al disefio y eficacia operativa del
control interno como parte del curso normal de las operaciones. Las autoevaluaciones incluyen
actividades de supervisidon permanente por parte de la Administracion, comparaciones, conciliaciones
y otras acciones de rutina. Estas evaluaciones pueden incluir herramientas automatizadas, las cuales
permiten incrementar la objetividad y la eficiencia de los resultados mediante la recoleccién electrénica
de las evaluaciones a los controles y transacciones.
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16.06 La Administracion debe incorporar evaluaciones independientes para supervisar el disefio
y la eficacia operativa del control interno en un momento determinado, o de una funcién o proceso
especifico. El alcance y la frecuencia de las evaluaciones independientes dependen, principalmente,
de la administracién de riesgos, la eficacia del monitoreo permanente y la frecuencia de cambios dentro
de la institucién y en su entorno. Las evaluaciones independientes pueden tomar la ferma de
autoevaluaciones, las cuales incluyen a la evaluacién entre pares; talleres conformados pordos propios
servidores publicos y moderados por un facilitador externo especializado, o evaluaciones'de fungiohes
cruzadas, entre otros.

16.07 Las evaluaciones independientes también incluyen auditorias y otras evaluaciones que
pueden implicar la revision del diseno de los controles y la prueba directa.a,la implementaeion del
control interno. Estas auditorias y otras evaluaciones pueden ser obligatofias, dexconformidad con las
disposiciones juridicas, y son realizadas por auditores gubernamentales.interngs, auditores externos,
entidades fiscalizadoras y otros revisores externos. Las evaluaciones independientes proporcionan
una mayor objetividad cuando son realizadas por revisores que ‘no tienenyresponsabilidad en las
actividades que se estan evaluando.

16.08 La Administracion conserva la responsabilidadyde “supervisar si el control interno es
eficaz y apropiado para los procesos asignados a los servicios‘tercerizados. También debe utilizar
autoevaluaciones, las evaluaciones independientes‘ejuna combinacion de ambas para obtener una
seguridad razonable sobre la eficacia operativa de los coaireles internos sobre los procesos asignados
a los servicios tercerizados. Estas actividadesgdeé seguimiento relacionadas con los servicios
tercerizados pueden ser realizadas ya sea por la propia Administracion, o por personal externo, y
revisadas posteriormente por la Administracion.

Evaluacion de Resultados

16.09 La Administracion debe evaluar y documentar los resultados de las autoevaluaciones y
de las evaluaciones independientes para identificar problemas en el control interno. Asimismo, debe
utilizar estas evaluaciones para determinar si el control interno es eficaz y apropiado. Las diferencias
entre los resultados de 1as,actividades de supervision y las bases de referencia pueden indicar problemas
de control internoyineluidoslos cambios al control interno no documentados o posibles deficiencias de
control interno.

16.10,La Administracién debe identificar los cambios que han ocurrido en el control interno, o
biepflos cambiosiguesSon necesarios implementar, derivados de modificaciones en la institucion y en
sulentorno. Las partes externas también pueden contribuir con la Administracion a identificar problemas
en'el control interno. Por ejemplo, las quejas o denuncias de la ciudadania y el publico en general, o de
los cuerpos revisores o reguladores externos, pueden indicar areas en el control interno que necesitan
mejorar. La Administracién debe considerar si los controles actuales hacen frente de manera apropiada
a los problemas identificados y, en su caso, modificar los controles.

Principio 17 Evaluar los Problemas y Corregir las Deficiencias

17.01 La Administracién debe corregir de manera oportuna las deficiencias de control interno
identificadas.
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Puntos de Interés

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa
de este principio:

. Informe sobre Problemas.
. Evaluacion de Problemas.
. Acciones Correctivas.

Informe sobre Problemas

17.02 Todo el personal debe reportar a las partes internas,y externas‘adecuadas los problemas
de control interno que haya detectado, mediante las lineas de reporte establecidas, para que la
Administracion, las unidades especializadas, en su caso, y las‘instancias de supervisidon, evaluen
oportunamente dichas cuestiones.

17.03 El personal puede identificar problemas, de control“interno en el desempefio de sus
responsabilidades. Asimismo, debe comunicar estas cuestienes‘internamente al personal en la funcion
clave responsable del control interno o proceso asociado y,.euando sea necesario, a otro de un nivel
superior a dicho responsable. Dependiendo de la natufaleza de'los temas, el personal puede considerar
informar determinadas cuestiones al Organo de Gobierno, en su caso, o al Titular. Tales problemas
pueden incluir:

. Problemas que afectan al cenjunto_de la estructura organizativa o se extienden fuera de la
institucion y recaen sobre los serviciositercerizados, contratistas o proveedores.

. Problemas que no puedeneorregitse debido a intereses de la Administracion, como la informacion
confidencial o sensible, sobreyactos de corrupcion, abuso, desperdicio u otros actos ilegales.

17.04 En funeioh de los requisitos legales o de cumplimiento, la institucion también puede
requerir informaride, los problemas a los terceros pertinentes, tales como legisladores, reguladores,
organismags normativos y demas encargados de la emisién de criterios y disposiciones normativas a
las que lafinstitucion esta sujeta.

Evaluacion de Problemas

17.05 La Administracion debe evaluar y documentar los problemas de control interno y debe
determinarflas acciones correctivas apropiadas para hacer frente oportunamente a los problemas y
deficiencias detectadas. También debe evaluar los problemas que han sido identificados mediante sus
actividades de supervision o a través de la informacion proporcionada por el personal, y debe determinar
si alguno de estos problemas reportados se ha convertido en una deficiencia de control interno. Estas
deficiencias requieren una mayor evaluacién y correccion por parte de la Administracion. Una deficiencia
de control interno puede presentarse en su diseno, implementacion o eficacia operativa, asi como en
sus procesos asociados. La Administracion debe determinar, dado el tipo de deficiencia de control
interno, las acciones correctivas apropiadas para remediar la deficiencia oportunamente.
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Adicionalmente, puede asignar responsabilidades y delegar autoridad para la apropiada
remediacién de las deficiencias de control interno.

Acciones Correctivas

en practica para (1) corregir las deficiencias identificadas, (2) efectuar n
hallazgos y recomendaciones no justifican una accion por parte de
la supervisién del Organo de Gobierno o del Titular, monitorea el es
realizados para asegurar que se llevan a cabo de manera oportuna.

son reportados a la Administracion, y se termina soélo cuando las accion
- @

acion. Esta ultima, bajo
e losiesfuerzos de correccion

4. Disposiciones finales

Corresponde a la Secretaria de la Funcig
contenido del presente documento, asi como
Administracién Publica Estatal, en el proceso d
Control Interno.

rpretar para efectos administrativos el
ria‘ajas dependencias y entidades de la
| Modelo Estatal de Marco Integrado de

ransitorios

Primero.- El Model
siguiente de su publicacion

arco Integrado de Control Interno, entrara en vigor al dia
Oficial.
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